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Usmernenie Kk ukon¢ovaniu funkénosti zasuvnych modulov
vo webovych prehliadac¢och v 1.0

Cielom tohto dokumentu je informovat o aktudlnom stave rozhrani pre zasuvné
moduly vo webovych prehliadacoch a zaroven usmernit spravcov obsahu ohl'adom
suvisiacich povinnosti vyplyvajucich z Vynosu Ministerstva financii Slovenskej republiky ¢.
55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy v zneni neskorSich
predpisov (d’alej len ,,Vynos o Standardoch®). Podnetom pre vznik dokumentu boli viaceré
vyznamné zmeny v oblasti webovych prehliadacov, ako je napriklad ukoncenie funkcnosti
rozhrania NPAPI vo webovych prehliadaéoch Google Chrome a Mozilla Firefox ¢i
vyznamné rozsirenie novych prehliadacov bez podpory zasuvnych modulov. Zasuvné
moduly, ktorych vyZadovanie je v praxi zatial stale pomerne rozSirené, tak nebude mozné

pouzivat’ v najpouzivanejSich webovych prehliadacoch.

Dokument pozostava z informativnej Casti a z Casti, ktora obsahuje pokyny pre verejnu
spravu. V informativnej Casti dokumentu st uvedené priklady vyuZitia zasuvnych modulov a
planované obmedzovania funkénosti v jednotlivych prehliadacoch ako aj informacie
a odporucenia pre spravcov, prevadzkovatel'ov a dodavatel'ov webovych sidiel 0 pouzivanych
nahradéach. Kapitola 4. obsahuje povinnosti pre spravcov obsahu webovych sidiel stuvisiace

s ukoncovanim funk¢nosti zdsuvnych modulov vo webovych prehliadacoch.

Verzia dokumentu: 1.0
Datum uéinnosti: November 2015
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1. Zasuvné moduly a ich funkcia

Pre spracovanie a zobrazovanie takého obsahu na webovych strankach, ktory nie je
Standardne podporovany vo webovych prehliadacoch alebo nie je sucastou webovych
Standardov, sa dlhodobo (cca od roku 1995) umoziovala instalacia zasuvnych modulov
(pluginov) pre webové prehliadace. Pri otvoreni webovej stranky obsahujticej uréeny format
suboru (media type) sa aktivuje zdsuvny modul webového prehliadaca, ktory tento subor
spraciiva a vysledok sa obvykle zobrazuje ako sucast webovej stranky, a to napriklad ako

animacia, prehrava¢ videa, interaktivny objekt a podobne. V pripade niektorych zasuvnych
modulov sa vysledok otvara v okne danej aplikacie. Zasuvné moduly webovych prehliadacov
su obvykle zdielané kniznice, vytvarajice pri spracivani nimi podporovaného obsahu
prepojenie medzi webovym prehliadacom a inou aplikaciou. Umoziiuji automaticky spust’at’
tuto aplikaciu priamo vo webovom prehliadaci, priCom st aktivne ked’ sa na webovej stranke
spraciiva nimi podporovany obsah. Zasuvné moduly sa obvykle musia samostatne poskytovat’
pre kazdy opera¢ny systém / platformu a v systéme sa obvykle instaluju spolu s aplikaciou,
ktora nativne podporuje dany obsah aj nezavisle od webového prehliadaca.

Priklady zasuvnych modulov pre webové prehliadace a nimi spractivanych stiborov:

e Adobe Flash Player (SWF - media type: application/x-shockwave-flash)

e Adobe Reader Plugin (PDF - media type: application/pdf)

e Oracle Java Plugin (JAR, JNLP - media type: application/x-java-applet,
application/x-java-vm, application/x-java-bean)

e Apple QuickTime Plugin (MOV, QT, MP4 - media type: video/quicktime,
video/mp4, video/x-m4v)

e Microsoft Silverlight (XAP, XAML - media type: application/x-silverlight)

e EStEID Plugin - open source podpisovanie s elektronickym podpisom pre Estonsko
(BDOC, DDOC, media type: application/x-digidoc, application/x-esteid,
application/x-idcard-plugin).

Priklady zasuvnych modulov poskytovanych alebo vyZadovanych verejnou spravou

SR pre pouZzivanie elektronickych sluzieb:

e Autodesk MapGuide Viewer (MWF, mapy - katasterportal.sk)

e Ditec D.Signer/XAdES .NET (podpisovanie siborov so ZEP - financnasprava.sk,
portal.minv.sk, slovensko.sk)

e Oracle Java Plugin + Ditec D.Signer/XAdES .Java (podpisovanie suborov so ZEP
- slovensko.sk )

e Disig Web Signer ActiveX alebo Oracle Java Plugin + Disig Web Signer Java
(podpisovanie so ZEP, odporucany na slovensko.sk )

e Adobe Flash Player (slov-lex.sk — na kopirovanie odkazu, nrsr.sk — video archiv).



https://developer.mozilla.org/en-US/docs/Plugins/Guide/Plug-in_Basics#How_Plug-ins_Are_Used
http://katasterportal.sk/
https://pfseform.financnasprava.sk/Signer
http://portal.minv.sk/
http://slovensko.sk/
http://slovensko.sk/
https://zep.disig.sk/
https://www.slovensko.sk/sk/faq
http://slovensko.sk/
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Od zasuvnych modulov je potrebné odliSovat’:
a) doplnky webovych prehliadacov (add-ons, extensions) a
b) klientské aplikacie.

Doplnky webovych prehliadacov obvykle rozsiruji alebo menia funk¢nosti samotného
prehliadac¢a. Doplnky st obvykle aktivne neustdle pocas pouzivania webového prehliadaca,
zatial' Co zasuvné moduly sa aktivuji len v pripade otvorenia webovej stranky obsahujuce;j
nimi spracuvany obsah. Doplnky prehliadacov sa obvykle musia vytvorit' samostatne pre
kazdy webovy prehliadac, prehliadace totiz pre ne nepouzivaji jednotné rozhranie ako to je v
pripade zasuvnych modulov vo viacerych prehliadacoch. Je vSak snaha tvorcov pouzivat’ pre
doplnky v buducnosti najméd webové technoldgie, napriklad tvorcovia prehliada¢ov Firefox a
Edge chcu dosiahnut’ ¢o najvacsiu kompatibilitu s doplnkami pre Chrome.

Priklady doplnkov:
e Adblock

e Flashblock

e NoScript

e TabMixPlus.

Priklady doplnkov poskytovanych verejnou spravou v zahranici:

e Belgium elD in Firefox (Belgicko)

e Token Signing (Estonsko — Chrome)

e Estonian ID Card PKCS11 module loader (Estonsko - Firefox)
e EstEID Plugin BHO (Estonsko - Internet Explorer).

Klientske aplikacie sa obvykle spistaji a pouzivaju bez potreby pouzitia webového
prehliadaca, Casto sluzia na pracu bez nutnosti pripojenia k pocitacovej sieti alebo internetu.
Niektoré klientske aplikdcie vSak mozu byt Specidlne urCené pre spustanie v prostredi
webového prehliadaca.

Priklady klientskych aplikacii poskytovanych alebo vyZzadovanych verejnou spravou
SR:

e aplikacia eDane (financnasprava.sk)
e aplikacia elD klient (minv.sk)
e ovladac citacky Cipovej karty IDBridge CT30.

Priklady klientskych aplikacii verejnej spravy v zahranici:

e Estonsko — DigiDoc3 (sucast’ balika ID software pre desktop)
e mobilna aplikacia DigiDoc pre podpisovanie v Android a iOS
e Nemecko — PersoApp a AusweisApp.



https://developer.apple.com/library/safari/documentation/Tools/Conceptual/SafariExtensionGuide/Introduction/Introduction.html
https://addons.mozilla.org/sk/firefox/addon/belgium-eid/
https://addons.mozilla.org/sk/firefox/addon/belgium-eid/
https://chrome.google.com/webstore/detail/token-signing/ckjefchnfjhjfedoccjbhjpbncimppeg?utm_source=chrome-ntp-icon
https://addons.mozilla.org/en-us/firefox/addon/est-pkcs11-load/
https://www.financnasprava.sk/sk/elektronicke-sluzby/elektronicka-komunikacia/elektronicka-komunikacia-dane/edane
https://eidas.minv.sk/TCTokenService/download/
https://eidas.minv.sk/TCTokenService/download/
https://installer.id.ee/?lang=eng
https://installer.id.ee/?lang=eng
https://play.google.com/store/apps/details?id=ee.fm.adigidoc&hl=en
https://itunes.apple.com/us/app/digidoc/id501943091?mt=8
http://www.persoapp.de/fuer-nutzer/
https://www.ausweisapp.bund.de/en/download/
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2. Aktuélny stav zasuvnych modulov

2.1 Rozhrania vo webovych prehliadacoch pre zasuvné moduly

Vo webovych prehliadacoch existujui pre zdsuvné moduly tieto rozhrania:

e Rozhranie NPAPI (Netscape Plugin Application Programming Interface) z roku
1995 je dnes pouzivané v desktopovych verziach webovych prehliadacov Mozilla
Firefox, Apple Safari a d’alSich, na r6znych desktopovych operacnych systémoch ako
napriklad Windows, OS X, GNU/Linux. Do roku 2014 sa NPAPI pouzivalo aj
v Chrome, Chromium a Opere pre GNU/Linux a do roku 2015 v Chrome a Chromium
pre Windows, OS X, kedy ukoncili jeho funkc¢nost. Mozilla planuje ukoncit
funkcnost’ NPAPI do konca roka 2016. Apple zatial’ neoznamila ukoncenie funk¢nosti
NPAPI.

e Rozhranie ActiveX (COM, OLE) z roku 1996 je pouzivané v desktopovej verzii
webového prehliadaca Internet Explorer a je funkéné len v MS Windows. Novy
prehliada¢ Microsoft Edge z roku 2015 uz ActiveX nepodporuje.

e Rozhranie PPAPI (Pepper Plugin API) a NaCl (Native Client) z roku 2009 je
pouzivané pre zasuvné moduly a aplikacie v desktopovej verzii Chrome, Chromium a
Opere, neda sa vsak pouzit’ pre tradicné zdsuvné moduly.

Pre tradi¢né zasuvné moduly je nevyhnutny ich pristup do systému pouzivatela, ¢o je
vSak v pripade PPAPI rozhrania umoznené len pre vybrané ,,doveryhodné* (trusted) zdsuvné
moduly a aplikacie, ktoré implementujii sandboxové vyclenenie. Tieto doveryhodné zasuvné
moduly st Casto priamo integrované v prehliadaci (napriklad Chrome PDF Viewer, PPAPI
verzia Flash Playera v Chrome a podobne) alebo st v prehliadai zaregistrované ako
doveryhodné (napriklad PPAPI Flash Player pre Operu alebo Chromium sa inStaluje
samostatne). Zasuvné moduly tretich stran sa nedaji obvyklym spdsobom nainstalovat’ a
pouzit’ ako doveryhodné. Je to mozné len cez Specifické spusStanie Chrome ur¢ené najma pre
vyvojarov, ¢o sa neodporti¢a. Ide o spustanie Chrome so Specifickym command-line
argumentom registrujiicim dany zasuvny modul.

Aplikécie tretich stran sa teda Standardne spustaju ako ,,nedoveryhodné* (untrusted) v
sandboxe, bez pristupu k zvysku systému pouZivatela. Ako nahradu zasuvnych modulov,
ktoré potrebujii pristup do systému, Google odporuca prepojenie s externymi aplikaciami
prostrednictvom vytvorenia doplnku pre Chrome a komunikécie cez Native Messaging API.
Ak pristup do systému pouzivatela nie je potrebny, pouziva sa Native Client / Portable Native
Client (PNaCl) pre spustanie aplikacii priamo v prehliadaci.

Mozilla v roku 2012 vyhlasila, ze neplanuje PPAPI implementovat’, ¢o potvrdila aj
v roku 2014.



https://www.chromium.org/nativeclient/getting-started/getting-started-background-and-basics#TOC-Trusted-vs-Untrusted
https://groups.google.com/forum/#!msg/native-client-discuss/13wrnEk4xr4/sh57Q3UmB9gJ
https://groups.google.com/forum/#!msg/native-client-discuss/13wrnEk4xr4/sh57Q3UmB9gJ
https://groups.google.com/forum/#!msg/native-client-discuss/13wrnEk4xr4/sh57Q3UmB9gJ
https://groups.google.com/forum/#!msg/native-client-discuss/13wrnEk4xr4/sh57Q3UmB9gJ
https://www.chromium.org/developers/design-documents/pepper-plugin-implementation
https://www.chromium.org/developers/design-documents/pepper-plugin-implementation
https://www.chromium.org/developers/design-documents/pepper-plugin-implementation
https://developer.chrome.com/native-client
https://developer.chrome.com/native-client/nacl-and-pnacl
https://developer.chrome.com/native-client/nacl-and-pnacl
https://bugzilla.mozilla.org/show_bug.cgi?id=729481
https://bugzilla.mozilla.org/show_bug.cgi?id=729481
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2.2 Priklady zasuvnych modulov webovych prehliadacov a nimi vyuzivanych
rozhrani

Rozhranie ActiveX

Rozhranie ActiveX je funkéné len v Internet Explorer a na flom zaloZenych

prehliadac¢och v desktopovom Microsoft Windows. Vyuzivaji ho zasuvné moduly:

Adobe Flash Player
Autodesk MapGuide Viewer
D.Signer/XAdES .NET
Disig Web Signer
Oracle Java Plugin, v ktorom sa spust’aja Java applety, napr.:
o D.Signer/XAdES Java (applet)
o Disig Web Signer - Java applet
o Autodesk MapGuide Viewer Java Edition (katasterportal.sk tento applet
neponuka a neumoznuje ho priamo pouzit’)
Windows Media Player Plugin.

Rozhranie NPAPI

Rozhranie NPAPI je funkéné v prehliadaci Firefox do konca roka 2016, v prehliadaci

Safari a d’alsich webovych prehliadacoch, v starSich verziach prehliadatov Chrome a Opera,

Vv roznych desktopovych operaénych systémoch. Vyuzivaji ho zasuvné moduly:

Adobe Flash Player - pre Windows a Mac OS X bude NPAPI verziu firma Adobe
nad’alej vydavat’, avSak pre Linux bola posledna verzia Flash Player 11.2 (z roku
2012), pre ktort ma Adobe vydavat’ bezpecnostné aktualizacie do roku 2017
EStEID Firefox Plugin - NPAPI (open source pre Firefox, Safari, povodne aj
Chrome)
Oracle Java Plugin, v ktorom sa spust’aju Java applety, napr.:

o D.Signer/XAdES Java (applet)

o Disig Web Signer - Java applet

o Autodesk MapGuide Viewer Java Edition (katasterportal.sk tento applet

neponuka a neumoziuje ho priamo pouzit)

IcedTea Plugin (open source alternativa k Oracle Java Plugin/Java Web Start)
Windows Media Player Plugin.
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Rozhranie PPAPI

Rozhranie PPAPI vyuzivaju vybrané ,doveryhodné“ zasuvné moduly, obvykle
integrované alebo zaregistrované priamo v prehliadaci: Chrome, Chromium, Opera v r6znych
desktopovych operacnych systémoch. Priklady zasuvnych modulov, ktoré toto rozhranie
vyuzivaju:

e Adobe Flash Player (od 2012)
e  Chrome/Chromium PDF Viewer
e Chrome Native Client (NaCl — pre aplikacie spust'ané v Chrome).

Priama integracia

Viaceré webové prehliadace su distribuované s priamo integrovanymi zasuvnymi
modulmi cez urcité rozhranie, tretim stranam nie vzdy plne pristupné, napriklad:
e Adobe Flash Player (integrovany v Chrome, Edge)
e vlastny PDF prehliada¢ (v Chrome, Edge, Firefox).

3. Ukoncovanie a obmedzovanie funkénosti zasuvnych modulov

Vo webovych prehliada¢och v operacnych systémoch pre mobilné zariadenia nie st
zasuvné moduly podporované. Deklarovanou snahou tvorcov najrozsirenejSich prehliadacov
je Standardizovat’ chybajuce funkcnosti a dostat’ ich priamo do webovych prehliadacov na
desktopoch aj mobilnych zariadeniach, ¢im sa ma eliminovat’ potreba zdsuvnych modulov na
vSetkych typoch pocitaov a zariadeni.

Ako dovod odmietania zasuvnych modulov tvorcami prehliadatov a operacnych
systémov pre mobilné zariadenia st deklarované najmi vyspelost’ webovych technolégii ktoré
dokdzu zasuvné moduly nahradit’, bezpecnost’ (napr. prava zasuvnych modulov v systéme
vyssie alebo rovné webovym prehliadacom), hardvérové naroky, nariSanie stability
prehliadac¢a / pady, narGSanie funkénosti a vzhladu pouzivatel'skych rozhrani, vytvéaranie
dalSej softvérovej vrstvy medzi platformou a vyvojarom, zjednocovanie funkénosti

prehliadacov na desktope a mobilnych zariadeniach, atd’.

Takyto postup, teda upustenie od vyzadovania zasuvnych modulov, ustanovuje aj § 48
pism. a) Vynosu o Standardoch.

Podobne ako zasuvné moduly, ani doplnky nie st v mobilnych verziach niektorych
prehliadacov podporované, napriklad v Chrome mobile, ¢i Internet Explorer Mobile. Firefox

aj Safari pre mobilné zariadenia podporuju doplnky, ktoré v§ak musia byt vydané Specialne
pre mobilnu verziu.


http://www.google.com/googlebooks/chrome/big_30.html
http://www.apple.com/hotnews/thoughts-on-flash/
http://www.apple.com/hotnews/thoughts-on-flash/
https://developer.chrome.com/multidevice/faq
https://developer.chrome.com/multidevice/faq
http://www.macworld.com/article/2684894/ios-8-extensions-how-they-work-and-why-they-matter-to-you.html
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Priklady prendSania potrebnej funkcénosti zo zasuvnych modulov do webovych Standardov

e "<video>" a "<audio>" tag v HTML5 (W3C Recommendation z roku 2014),
pouzivany pre priame prehravanie audio/video obsahu webovymi prehliada¢mi
namiesto Adobe Flash Player-a a roznych inych zasuvnych modulov (ako s napr.
QuickTime Plugin, RealPlayer Plugin, Windows Media Player Plugin), pri¢om pri ich
pouziti je potrebné zohladiiovat podporu Standardnych video a audio formatov v
jednotlivych prehliada¢och. Pre pokrocilé funkcie streamingu audio/video obsahu sa
pouziva aj s W3C Media Source Extensions (v $tadiu vyvoja).

e W3C HTMLS5, CSS3, SVG vektorové animacie, SMIL, JavaScript pouzivané ako
nahrada za interaktivne Adobe Flash aplikacie a animacie

e W3C WebRTC (v stadiu vyvoja) pre pristup ku kamere a mikrofénu pouzivané pre
VolIP a videokonferencie priamo z prehliadacov, (nadhrada zasuvnych modulov ako
Skype, Lync, Facebook Video, atd’.).

e W3C Web Cryptography API , WebCrypto Key Discovery a dalSie Standardy
(vSetky v §tadiu vyvoja) skupiny W3C Web Cryptography Working Group, ktora
zvazuje V buducnosti riesit’ aj tému pristupu k hardvérovym ¢itackam kariet ako je elD
a podobne, (pozri rézne navrhy: Inventive Designers, Mozilla, Microsoft, atd.).
Ciastoéne s uz implementované napriklad v Chrome, Edge, Internet Exlorer. Dalsie
odkazy: (1 2).

e (dalSie schvalené a vyvijané Standardy pracovnymi skupinami W3C:
http://www.w3.org/standards/techs/js#w3c_all, http://www.w3.org/TR/tr-groups-all.

3.1. Vyhlasenia tvorcov prehliadacov k ukon¢ovaniu funkénosti zasuvnych
modulov

Firefox

September 2013

Mozilla vyhlasila, Zze zasuvné moduly su zastaranou technolégiou, odportac¢a tvorcom
webov vyhybat’ sa ich pouZzivaniu a pouzivat’ namiesto nich webové technolégie.

Spustenie zasuvného modulu pre konkrétnu webovi stranku si od roku 2013 vyzaduje
potvrdenie suhlasu kliknutim od pouZivatela (,,click to play”). Bez sthlasu sa vo Firefoxe

spustaju len tie zasuvné moduly, ktoré na zdklade Ziadosti a posudenia prejda do
"Whitelistu".

Oktober 2015

Mozilla vyhlésila, ze do konca roka 2016 planuje ukoncit’ funkénost’ rozhrania NPAPI
pre vac¢sinu zasuvnych modulov vo vSetkych verzidch Firefoxu. Vynimkou bude Adobe Flash
Player, ktorého funkénost’ bude v spolupraci s firmou Adobe nad’alej umozZnend. Mozilla
uvadza, ze v zriedkavych pripadoch, kedy sa zadsuvné moduly nedaji nahradit’ webovymi
technoldgiami, odporuca riesit’ funkénost’ cez doplnky pre Firefox.

8



http://www.w3.org/TR/html5/embedded-content-0.html#the-video-element
http://www.w3.org/TR/media-source/
http://www.w3.org/TR/webrtc/
http://www.w3.org/TR/WebCryptoAPI/
http://www.w3.org/TR/WebCryptoAPI/
http://www.w3.org/TR/WebCryptoAPI/
http://www.w3.org/TR/WebCryptoAPI/
http://www.w3.org/TR/webcrypto-key-discovery/
http://www.w3.org/TR/tr-groups-all#tr_Web_Cryptography_Working_Group
http://www.w3.org/2012/webcrypto/#standard
http://www.w3.org/2012/webcrypto/#standard
http://www.w3.org/2012/webcrypto/#standard
http://www.w3.org/2012/webcrypto/#standard
http://www.w3.org/2012/webcrypto/webcrypto-next-workshop/Overview.html
http://www.w3.org/2012/webcrypto/webcrypto-next-workshop/Overview.html
http://www.w3.org/2012/webcrypto/webcrypto-next-workshop/papers/Using_the_W3C_WebCrypto_API_for_Document_Signing.html
http://html5.creation.net/webcrypto-api/
https://www.w3.org/2012/webcrypto/wiki/images/d/dd/CertAndKey_Management_Requirements_for_WebCrypto_microsoft.pdf
http://code.google.com/p/chromium/issues/detail?id=245025
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Chystana 64-bitova verzia Firefoxu pre Microsoft Windows uz v roku 2015 nebude
podporovat’ zasuvné moduly. DoterajsSia 32-bitova verzia Firefoxu aj pre 64-bitovy Windows
bude zasuvné moduly podporovat’ do konca roka 2016.

Mozilla okrem toho vyvija novy renderovaci engine ,,Servo®, ktorym planuje v d’alSich
rokoch postupne nahradit’ doterajsi ,,Gecko®. ,,Servo™ podl'a dostupnych informacii nebude
podporovat’ zasuvné moduly pri¢om Mozilla chce postupne nasadit’ niektoré jeho funkcnosti
vo Firefoxe na desktope. V najbliz8ich 2 rokoch sa vSak s jeho nasadzovanim chce ststredit’
na mobilné zariadenia, nie na desktop.

Informécia ku doplnkom: Dila 15. decembra 2015 sa vo Firefoxe vo verzii 43 zacne pre
doplnky webovych prehliadacov vynucovat ich podpisanie Mozillou, inak budu blokované.
Vynucovanie bude mozné vypnut’ len do 26. januara 2016, kedy bude vydana verzia 44, a to
ruénym nastavenim prehliadaca. Tyka sa to len doplnkov, nie zasuvnych modulov. V d’al$ich
rokoch Mozilla planuje ukoncit’ funkénost’ doterajSich doplnkov vyuzivajucich XUL, XBL a
XPCOM a vyuzivat pre doplnky nové rozhranie WebExtensions API (znacne kompatibilné s
Chrome) a d’alSie technologie.

Safari

Rok 2013

Apple v OS X pred spustenim zadsuvného modulu ziada sthlas pouzivatela a v pripade
rizikového alebo neaktualizovaného doplnku nemusi dovolit’ jeho spustenie. Je to mozné
vypnut’ cez bezpecnostné nastavenia prehliadaca. (Zdroje: 1, 2, 3, 4) Nie je zatial’ zname, ze
by firma Apple planovala zrusit’ funkénost’ NPAPI v Safari.

Opera

Rok 2014
Opera software ohlasila, Ze NPAPI bude na desktope odmiectané od verzie 20 (marec

2014). Vyvojarom je odportcané pouzit iné API alebo native messaging. V Opere pre

niektoré desktopové operacné systémy, ako je Windows, vSak zostdva NPAPI obmedzene
nad’alej funkcné.

Edge

Rok 2015

Microsoft v januari naznacil a v maji 2015 oficidlne vyhlasil, Ze v jeho novom
webovom prehliada¢i "Edge" nebudi funkéné ActiveX zasuvné moduly, BHO doplnky,
Toolbary, ¢i VBScripty a_odporuca prednostne pouzivat’ webové technologie ako HTMLS +
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JavaScript ako aj dalSic webové technoldgie. Pre stranky zavislé na tychto starych
technologiach zverejnil tieto odporucania:
,» 1. skimajte moznosti opustenia tychto technoldgii v najvacsej moznej miere

2. upozornite pouzivatel'ov na kompatibilitu prehliadacov so strankou

3. ako posledni moznost’ poziadajte Microsoft o odstranenie strdnok zo zoznamu pre

kompatibilné zobrazenie®.

Microsoft Edge bol vydany v juli 2015 a je predvolenym webovym prehliadac¢om vo
Windows 10 pre desktop aj mobilné zariadenia. V desktopovom operacnom systéme bude
nad’alej pritomny Internet Explorer 11 s podporou ActiveX (kvoli spitnej kompatibilite),
aviak je trochu "ukryty" - pouZivatel' ho najde az v pod-menu "prislusenstvo" ponuky Start
alebo cez vyhl'ad4vanie. Prehliada¢ Edge priamo integruje Adobe Flash Player.

Chrome, Chromium (a na nich zaloZené webové prehliadace)

September 2013
Google ohlasil vypustenie rozhrania NPAPI pre zasuvné moduly z Chrome pre
desktop. Termin predvolené¢ho vypnutia NPAPI rozhrania urcil na april 2015 a termin uplného

odstranenia NPAPI v Chrome pre Windows a OS X na september 2015. Uplné odstranenie
NPAPI v Chrome pre GNU/Linux prebehlo uz v aprili 2014. Google odporu¢a namiesto
zasuvnych modulov pouzivat’ webové technoldgie a pre prepojenie s externymi aplikaciami
Native Messaging API.

Google Chrome - chronologia odstranenia NPAPI:

e Rok 2009 - Google ohlasil PPAPI - nové rozhranie pre zasuvné moduly v
Chrome, v d’al$ich rokoch ho vsak vyrazne prepracoval.

e Rok 2010 - Google priamo integroval Adobe Flash Player do Chrome.

e Rok 2012 - Adobe zacina poskytovat’ Flash player pre PPAPI, integrovany Flash
Player v Chrome pouziva PPAPI. Adobe ohlésilo nové verzie Flash Playera pre
Linux uz iba pre PPAPI (poslednd NPAPI verzia 11.2 zroku 2012 bude mat’ 5
rokov uz iba bezpeCnostné aktualizacie). Pre Windows a OS X pre rozne
prehliadace v8ak nad’alej bude Adobe vydavat’ zasuvny modul pre NPAPI.

e September 2013 - Google ohlasil ukoncenie funkénosti NPAPI predbezne na
koniec roka 2014.

e  Oktober 2013 - (verzia 29) — v Chrome pridana funkc¢nost’ ,,.Native Messaging
API“ ako nahrada za NPAPI pre prepojenie Chrome s inymi aplikaciami.

e Januar 2014 - (verzia 32) - vytvoreny whitelist zasuvnych modulov s povolenymi
5 najpopularnej$imi, a to Silverlight, Unity, Google Talk, Google Earth, Facebook
video. Ostatné musi pouZivatel’ povolit’ kliknutim po zobrazeni upozornenia.

e April 2014 - (verzia 35) uplné odstranenie NPAPI v Chrome pre Linux,
docasne zostava v Chrome pre Windows a Mac OS X.
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e November 2014 - upresnené terminy vypnutia NPAPI na april 2015 a ukoncenia
NPAPI na september 2015.
e Januar 2015 - zruSeny whitelist, vSetky zadsuvné moduly sa musia povolovat

kliknutim.
e April 2015 - (verzia 42) - funkénost NPAPI predvolene vypnuta a ak ju chce
pouzivatel’ spustit’, musi ju ru¢ne zapnit' v podrobnych technickych nastaveniach.
e 1. september 2015 - (verzia 45) - z prehliadaca Chrome bolo Uplne vypustené
rozhranie NPAPI.

3.2. Priklady zasuvnych modulov, ktoré nebudu spustitel’'né

Priklady zasuvnych modulov, ktoré nie su spustitelné v prehliadacoch Chrome,
Chromium a na iom zalozenych prehliada¢och od septembra 2015, v prehliada¢i Edge od
jeho vydania v juli 2015 a ktoré nebudu spustitel'né v prehliadaci Firefox od konca roka 2016

o Adobe Reader Plugin

° Autodesk MapGuide Viewer ActiveX aj Java verzia

° EStEID Plugin (open source NPAPI Plugin aj BHO doplnok)
° Oracle Java Plugin (a teda aj vSetky Java applety)

° IcedTea Plugin (open source alternativa k Oracle Java Plugin)

° Microsoft Silverlight

° D.Signer/XAdES .NET aj Java verzia

° Disig Web Signer - ActiveX aj Java verzia
° VLC Multimedia Plugin / VLC Web Plugin
. Windows Media Player Plugin

Docasnou vynimkou je zasuvny modul Adobe Flash Player, ktory v desktopovych
webovych prehliadacoch Google Chrome a Edge zatial' zostava spustitelny. Ma byt tiez
spustitelny vo Firefoxe aj po wukonceni podpory NPAPI po roku 2016.

V prehliadaci Firefox a na fiom zalozenych prehliadacoch v GNU/Linux nie sq, resp.
nebudu dostupné nové verzie zasuvného modulu Adobe Flash Player od roku 2012 a v plnej
miere od roku 2017. Ukonéenie ich dostupnosti je v dosledku rozhodnutia firmy Adobe
vydavat’ nové verzie Flash Playera pre GNU/Linux len pre PPAPI rozhranie webovych
prehliadacov, ktoré Mozilla nebude implementovat. Nové verzie Flash Playera po verzii 11.2
z roku 2012 nie st vydavané pre NPAPI rozhranie (aktualna v oktobri 2015 je verzia 19). Pre
NPAPI verziu 11.2 vSak maju byt vydavané bezpecnostné aktualizacie do roku 2017.

3.3 Nahrady za zasuvné moduly

Priklady pouzitia nahrad za zasuvné moduly v praxi
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Adobe Reader Plugin

Tvorcovia Firefox, Chrome aj Edge vytvorili, resp. kupili kazdy svoj vlastny PDF
prehliadac, ktory priamo integrovali do svojho webového prehliadaca pre desktop. Napriklad
Mozilla vytvorila PDF prehliada¢ s pomocou JavaScriptu - pdf.js, ktory do urcitej miery
funguje vo vicsine modernych prehliadacov .

Operacné systémy pre mobilné zariadenia obvykle ponukaju samostatnt aplikaciu pre
zobrazovanie PDF.

Adobe Flash Player

Néahradou za Adobe Flash Player je pouzivanie Standardizovanych webovych
technolégii funkénych vo vSetkych modernych webovych prehliadacoch pre desktop aj
mobilné zariadenia bez zdsuvnych modulov. Vzhladom na skutocnost, ze Flash bol v
minulosti znacne rozSireny a z webovych stranok je odstrafiovany len postupne, védcSina
tvorcov webovych prehliadatov sa napriek ukoncovaniu funkénosti zdsuvnych modulov
zatial' rozhodla spravit pre Adobe Flash Player vynimku a docasne umoznit jeho d’alSie
pouzivanie. Dorazne vSak odporic¢aju ho nahradzat Standardizovanymi webovymi
technoldgiami.

Tvorcovia prehliadatov Chrome a Edge v desktopovych verziach integrovali
V spolupréci s firmou Adobe Flash Player priamo. Nie vSak v mobilnych verziach.

Vo Firefoxe pre desktop ma byt” Adobe Flash Player vd’aka spolupraci s firmou Adobe
pouzitelny aj v roku 2017, po ukonceni funkénosti NPAPI v tomto prehliadaci pre vacsinu
zasuvnych modulov. Mozilla chystd aj Ciasto¢nti nahradu - "Shumway" - open-source
HTMLS5 zobrazova¢ SWF / Flash suborov, nepdjde vSak o plnohodnotni nezavisla
implementaciu tohto proprietirneho formatu (takd podla dostupnych informdcii ani
neexistuje), https://wiki.mozilla.org/Shumway, https://wiki.mozilla.org/Shumway/Roadmap.

Firma Adobe (tvorca Flash Playera) v roku 2011 oznamila, Ze sa odklana od Flashu
pre beZzny webovy obsah, podporuje vyvoj HTMLS5 a snahu preniest’ funkénost’ Flashu do
HTMLS5/CSS3/JavaScript. Flash ma podl'a Adobe v budicnosti sluzit’ primarne pre pokrocilé
hry a prémiové video, €iZe nie pre bezny obsah. Tiez ozndmila, Ze ukoncuje vyvoj Flashu pre

mobilné zariadenia (od verzie 11.1), priCom na mobilnych platformach sa bude pouZivat
Flash len pre samostatné aplikacie zabalené¢ s Adobe AIR inStalované z "obchodov" danych
platforiem, ¢ize Flash nebude poskytovany pre webové prehliadace mobilnych zariadeni. V
auguste 2012 firma Adobe ukoncila pre Android moznost’ nainstalovat’ Flash Player z Google
Play pre zariadenia, ktoré si ho zatial' nenainStalovali. Pre Android 4.1 a novsie uZ nebude
Flash Player Standardne k dispozicii.

Autodesk MapGuide Viewer
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Nahradou je pouzivanie Standardizovanych webovych technolégii funkénych vo
vsetkych modernych desktopovych aj mobilnych prehliadacoch.
Konkrétny priklad: Nové katastralne mapy http://mapka.gku.sk (v testovacej prevadzke)
pouzivaji webové technoldgie nevyzadujuce inStalacie zasuvnych modulov. Zatial
neponukaju vSetky moznosti katasterportal.sk, avSak to je vec obsahova a nie vec technickych

obmedzeni webovych technologii.

Firma Autodesk vydala open source verziu a poskytla zdrojové kédy v roku 2006
nadacii Open Source Geospatial Foundation, ktora spravuje projekt MapGuide Open Source.
Ide o multiplatformové AJAX rieSenie poskytovania mép bez potreby zasuvnych modulov
na ich prezeranie.

Oracle Java Plugin

Alternativou namiesto Java appletov, spustanych vo webovom prehliadaci, je
poskytovanie samostatnych Java klientskych aplikacii, ktoré st z principu nezavislé od
webového prehliadaca alebo Standardizovanych webovych technoldgii funkénych vo vsetkych
modernych webovych prehliada¢och. Napriklad Java aplikacia eDane z financnasprava.sk pre
svoje spustenie nepotrebuje webovy prehliada¢, a preto na tuto aplikdciu nema vplyv
ukoncenie funkénosti NPAPL

Firma Oracle oficialne odporii¢a vyvojarom namiesto Java appletov zvazit' pouzitie
technoldgii nezavislych od zasuvnych modulov webovych prehliadacov, ako je napriklad
technoldgia Java Web Start. V pripade zavislosti na Java appletoch odporuca zvazit
pouzivanie webovych prehliadacov, ktoré zasuvné moduly este podporujii. Namiesto
prehliadacov Firefox, Edge a Chrome odportica pre Java applety pouzivat’ Internet Explorer a
Safari. Firma Oracle tiez oznamila, ze neplanuje poskytovat’ zasuvné moduly $pecifické pre
jednotlivée webové prehliadace (a ich Specifické rozhrania), pretoze by sa rozsah funkcénosti

takéhoto zasuvného modulu v jednotlivych prehliadacoch mohol 1isit a vyzadovat aj
vytvaranie Specifickych Java appletov pre jednotlivé prehliadace.

IcedTea Plugin (open source alternativa ku Oracle Java Plugin / Java Web Start)

Podl'a dostupnych informacii sa zatial neplanuje PPAPI implementacia, a teda v
Chrome ho zatial’ asi nebude mozné pouzivat’. Plati odportic¢anie ako pri Oracle Java Plugin.

Microsoft Silverlight

Predvoleny prehliada¢ Windows 10 - Microsoft Edge nebude umoziovat pouzit
Silverlight, Internet Explorer 11 nad’alej 4no. Microsoft Edge teda bude mat’ integrovany
Adobe Flash player (v podstate konkurenént technoldgiu ku Silverlight), avSak Silverlight
nebude ani integrovany ani podporovany / inStalovatel'ny do Edge.
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Microsoft odporuca na webovych strankach uprednostinovat’ HTMLS, JavaScript a pre
multimédia MPEG-DASH a d’alSie technologie pred Silverlightom ale aj pred Flashom.
Silverlight bude Microsoft podporovat’ do roku 2021, ale podl'a dostupnych informacii ho
aktivne d’alej nevyvija. Dalsie zdroje: 1, 2.

Windows Media Player Plugin, VLC Multimedia Plugin, QuickTime Plugin, RealPlayer
Plugin, atd’

Néhradou je pouzivanie webovych technoldgii a formatov audia a videa, ktorych
prehravanie je priamo podporované v modernych webovych prehliadacoch. Namiesto
rozhrania konkrétneho prehravaca cez zasuvny modul sa vyuziva Standardizované webové
rozhranie. V pripade nepodporovanych formatov audia a videa tvorcovia webovych stranok
obvykle musia takéto subory skonvertovat a poskytnut’ v podporovanom formate alebo ich
poskytovat’” pouzivatelom iba na stiahnutie, bez priameho prehravania vo webovom
prehliadaci.

Pre streaming sa uz v niektorych webovych prehliadacoch pouzivaji aj W3C
technolégie ako napr. Media Source Extensions, ktoré su eSte v procese Standardizacie, aj v
kombinacii s novymi metdédami pre poskytovanie dynamického adaptivneho streamingu audia
a videa, prisposobujucemu sa napriklad rychlosti pripojenia a poziadavkam pouzivatel’a, ako
je napriklad MPEG-DASH.

EstEID Plugin pre podpisovanie s elektronickym podpisom (open source) v Estonsku

Webova aplikacia obsahuje JavaScript kniznicu hwcrypto.js, ktora nasledne pracuje so
zasuvnymi modulmi ¢i doplnkami jednotlivych prehliadacov: architektira a vysvetlujtci
popis komponentov pre podpisovanie na weboch.

e Firefox
EstEID Firefox Plugin (NPAPI) je zaradeny vo Whiteliste Firefoxu - Esténci poziadali o
jeho zaradenie do whitelistu a splnili podmienky. Pouzivatelia tak pri podpisovani
nemusia odklikavat’ povolenie jeho spustenia. Pre autentifikaciu poskytuju Estonci
doplnok pre Firefox.

e Internet Explorer
Doplnok EstEIDPluginBHO pre Internet Explorer.

e Edge
Doplnok EstEIDPluginBHO pre Internet Explorer nie je v Edge pouzitelny. Estonci
oznamili, ze Microsoft chystd v Edge rozhranie pre ¢ipové karty do konca roka 2015.
Ked'Ze je potrebné rieSenie v Stadiu vyvoja, poziadali Microsoft o zaradenie estonskych
stranok vyzadujucich podpisovaci doplnok BHO do zoznamu, kde Edge zobrazuje
odportcanie pouzit’ Internet Explorer.
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e Chrome
Riesenie pre Chrome po zruseni NPAPI bolo vydané v aprili 2015 a na strane klienta
pozostdva z dvoch komponentov:
1. doplnok "Token signing" pre Chrome
2. klientska aplikacia pre jednotlivé operacné systémy OS X / Linux / Windows (nativny
komponent), ktora implementuje Native Messaging API (JSON).
Doplnok pre Chrome umoziuje cez Native Messaging API vymenu udajov s klientskou
aplikaciou, ktord pre ucely podpisovania komunikuje s kryptografickym ovladacom
tokenu/karty.
Estonci zverejnuju pre poskytovatel'ov sluzieb odporicanie pouzivat' ich nové rieSenie
funk¢né aj bez NPAPI.

e Android aiOS
Estonci poskytuju od roku 2012 samostatnii mobilnt aplikaciu DigiDoc pre Android a
i0S.

Estonske aplikacie a vSetky komponenty pre elD, podpisovanie a prihlasovanie st pod
open source licenciou LGPL a ¢ast’ je pod open source licenciou MIT.

Estonci poskytuju pouzivatelom jeden instalacny balik obsahujuci ich eID klienta,
podpisovac aj potrebné zasuvné moduly, ¢i doplnky webovych prehliadacov.

Estonci tspesne testuji kompatibilitu tohto podpisovacieho software so zahraniénymi
elD (Belgicko, Finsko, Estonsko, Litva, LotySsko, atd’.) a vyzyvaji na spolupracu. Tiez

oznamili kompatibilitu svojho DigiDoc3 softvéru s Finskymi, Litovskymi a LotySskymi eID a

moznost’ overovania ich podpisov.

3.4 Odporicania pre vyvojarov aplikacii k nahradam za zasuvné moduly

Vietky prehliadace

. Pouzivat’ existujuce multiplatformové Standardizované webové technologie namiesto
zasuvnych modulov.

. Sledovat d’alsi vyvoj Standardizacie webovych technolégii vo W3C a vyvoj
implementacii vo webovych prehliadacoch (pozri priklady vyssie).

° Sledovat’ rieSenia v zahranici, napriklad rieSenia verejnej spravy v Estonsku ¢i inych
Statoch, ¢asto dostupné pod open source licenciami.

° Ak objektivne nie je mozné dosiahnut’ potrebnii funkénost' priamo vo webovom
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prehliada¢i s pomocou Standardizovanych webovych technologii (bez zasuvnych
modulov, doplnkov a klientskych aplikacii), zvazit' rieSenie cez multiplatformovu
klientsku aplikdciu, ¢i multiplatformovy doplnok alebo aplikdciu webového
prehliadaca. Ak vSak nie je mozné multiplatformové rieSenie funkéné naraz v réznych
systétmoch a prehliadaCoch, zvazit rieSenie cez nativnhu klientsku aplikaciu (pre
jednotlivé operacné systémy) alebo cez nativny doplnok alebo nativnu aplikaciu
webového prehliadaca.

Pre bezpecné Sirenie alebo spustanie klientskych aplikécii, doplnkov a zdsuvnych
modulov je vo viacerych operacnych systémoch, prostrediach alebo webovych
prehliadaCoch vyzadované alebo vhodné ich podpisanie alebo ich distribucia
prostrednictvom S$tandardnych kanalov (,,app store®, ,,web store®, ,repository” a
podobne). Takyto postup sa dorazne odporuca. Od pouzivatel'a sa nema vyzadovat’
znizovanie nastaveni bezpecnosti, ¢i odklikdvanie upozorneni o nedostatocnej
bezpecnosti za ucelom pouzitia poskytovanych softvérovych nastrojov.

Mozilla Firefox

Mozilla uvadza, ze v zriedkavych pripadoch, kedy sa zasuvné moduly nedaju nahradit’
webovymi technoldgiami, odportca riesit” funkénost’ cez doplnky pre Firefox.

Pre doplnky je potrebné, aby od Firefox verzie 43 (15. december 2015) boli povinne
podpisané Mozillou, pretoze inak budu pre pouzivatelov blokované z ddovodu

bezpecnosti  (od verzie 44 z 26. januara 2016 bez moznosti vypnutia blokovania).
Zaroven je potrebné v dalSich rokoch pocitat’ s ukoncenim funkcénosti doterajSich
doplnkov vyuzivajucich XUL a XPCOM a vyuzivanim nového rozhrania
WebExtensions API pre doplnky.

Google Chrome

Native Messaging APl je odporuc¢ané spoloc¢nostou Google ako nadhrada za zasuvné

moduly, ak je nutny pristup k systému pouZivatel’a a nie je mozné rieSenie s pomocou
webovych technolégii. Vyzaduje samostatntl klientsku aplikédciu pre operacny systém
a zaroven doplnok pre Chrome. Je pouzit¢ aj v Estonsku pre elektronické
podpisovanie, kde ho poskytuju ako open source.

PPAPI a Native Client je vhodné najmi pre také rieSenie aplikacie pre webovy
prehliada¢ Chrome, ktoré nepotrebuje pristup k systému pouZivatel'a (vhodné je najmi
Portable Native Client rieSenie, ktoré zabezpecuje funkénost’ v Chrome na r6znych
platformach).

Google Chrome mobile a Webkit mobile
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V operacnych systémoch pre mobilné zariadenia nie st zasuvné moduly webovych
prehliadacov obvykle pouzitelné a ani podporované. Webovy prehliada¢ Chrome mobile
nepodporuje ani doplnky webovych prehliadacov na rozdiel od prehliadaca Safari mobile,
ktory doplnky podporuje obmedzene. Namiesto zasuvnych modulov je obvykle potrebné
pouzivat’ klientske aplikécie (nezavislé od webovych prehliadacov).

Microsoft Edge

. Zatial’ tento prehliadac nie je povinné podporovat’, kedze nema 5% podiel na trhu a
jeho ziskanie pravdepodobne potrva viac mesiacov:
http://rankings.sk/en/rankings/web-browsers-groups.html

° Odporuca sa vsak sledovat’ vyvoj, kedze Microsoft ohlésil plan zacat’ podporovat
doplnky a podl'a informacii z Estonska do konca roka 2015 napriklad chysta v Edge
rozhranie pre Cipové karty.

° Na strankach, na ktorych zatial’ preukédzatel'ne a objektivne nie je mozné rieSenie bez
zasuvnych modulov ¢i doplnkov, je potrebné upozornit’ priamo na mieste poskytovania
sluzby na potrebu pouzitia iného prehliadaca a tiez je vhodné zvazit’ poziadat” Microsoft
o zaradenie stranok do zoznamu, kde Edge automaticky zobrazuje odporucanie pouZit’
Internet Explorer.

4. InStrukcie pre verejnu spravu ku ukoncovaniu funkcénosti zdsuvnych modulov

Verejna sprava je s u€innostou od 15. marca 2015 povinnd podla § 48 pism. a)
Vynosu o Standardoch poskytovat webové stranky obsahujice povinne zverejiované
informécie alebo elektronické sluzby verejnej spravy tak, aby ich funk¢nost’ vo webovych
prehliadacoch nevyZzadovala inStalacie zdsuvnych modulov alebo doplnkov webovych
prehliadacov alebo klientskych aplikécii. Iba ak to preukazatelne a objektivne nie je mozné,
moze sa podla § 48 pism. b) Vynosu o Standardoch vyzadovat’ instalacia zasuvného modulu,
doplnku webovych prehliadaov alebo klientskej aplikacie, priCom musia poskytovat’ rovnakt
plnt funkénost’ minimalne v desktopovych operacnych systémoch Windows, Mac OS X,
GNU/Linux, bez ohl'adu na podiel tychto operanych systémov na trhu, a obvykle aj v inych
klientskych operacnych systémoch, ktoré dosahujii aspon 5% podiel na trhu v SR. V
septembri 2015 tento podiel dosahuje opera¢ny systém Android s priblizne 23% podielom.
Statistiky, z ktorych je potrebné vychadzat’: http://rankings.sk/en/rankings/operating-systems.html.
Pri vyzadovani takychto inStalacii sa musi poskytovat aj odovodnenie ich vyzadovania,
presny opis inStalacie, systétmovych poZiadaviek a Gcelu ich pouzitia a navod na pouZitie, a to
na mieste poskytovania prislusnych elektronickych sluzieb verejnej spravy. Zasuvné moduly,
doplnky webovych prehliadacov alebo klientske aplikacie, ktoré su poskytované povinnymi
osobami na stiahnutie, sa obvykle maju poskytovat z webového sidla povinnej osoby
prostrednictvom chraneného prenosu dat - tj. cez protokoly uvedené¢ v §4 Vynosu o
Standardoch: kryptograficky protokol Secure Sockets Layer (SSL) minimalne vo verzii 3.0
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alebo Transport Layer Security (TLS) spolu s File Transfer Protocol (FTP) alebo Hypertext
Transfer Protocol (HTTP).

Podl'a § 16 pism. ¢) Vynosu o standardoch je s u¢innostou od 15. marca 2014 zaroven
povinnostou zabezpecCit spravnu funkénost’ a rovnaku pouzitelnost webovych stranok
obsahujucich elektronické sluzby verejnej spravy alebo povinne zverejnované informacie Vo
webovych prehliadacoch s podielom nad 5% na trhu v SR. V septembri 2015 tento podiel
presiahli prehliadace s nasledovnymi pribliznymi podielmi: Chrome s 36%, Firefox s 20%,
Internet Explorer s 13%, Chrome mobile s 13% a prehliadace vyuzivajice Webkit mobile
s 9%. Statistiky, z ktorych je potrebné vychadzat’: http://rankings.sk/en/rankings/web-browsers-
groups.html. Takito spravnu funkcénost a pouzitelnost webovych stranok je potrebné
zabezpecit’ bud’ pouzivanim iba takych programovacich prvkov v kéde webovych stranok,
ktoré su korektne interpretované vo vSetkych podporovanych verziach webovych

prehliadacov alebo aktivhym rozozndvanim typu prehliadaca, pomocou ktorého su tieto
webové stranky zobrazované, a na zaklade toho upravovanim ich vzhl'adu a sprdvania sa s
cielom dosiahnut’ rovnakt pouzitelnost vo vSetkych aktudlne podporovanych verzidch
webovych prehliadadov. (Pozndmka: Tieto poziadavky boli od roku 2011 uvedené v
Metodickom pokyne k Vynosu o Standardoch ako odporucané a v roku 2014 sa stali
povinnymi.)

Podla § 47 pism. g) Vynosu o Standardoch s uc¢innostou od 1. jula 2016 plati
povinnost’ poskytovat dokumenticiu potrebnu pre pouzivanie elektronickych sluzieb
poskytovanych cez aplika¢né rozhrania, a to vratane dokumentéicie pre tieto aplikacné
rozhrania.

Je tieZ potrebné upozornit’, Ze uz od 1. oktobra 2008 je Uc¢inné znenie §14 Vynosu
o0 Standardoch, ktoré v pripade, ak je funkEnost webovej stranky dolezita, predpisuje
povinnost’ dodrziavat’ pravidlo 8.1 Standardov pristupnosti webovych stranok. To okrem
in¢ho predpisuje, ze kod ani obsah webovej stranky nema predpokladat’ alebo vyzadovat’, aby
mal pouzivatel’ konkrétny operacny systém, konkrétny webovy prehliadaé, aktivny zvukovy
vystup a podobne. Standardy v §16 pism. ¢) a v §48 mdzu napomdct’ interpretacii pravidla
8.1.

Od roku 2008 je taktiez udinny §9 pism. a), ktory v Standarde pre pristup
k elektronickym sluzbam a pre aplikacné protokoly elektronickych sluzieb vyzaduje pre
komunikaciu medzi klientom a webovym serverom pouZivanie protokolu HTTP 1.1 a jazyka
XHTML 1.0. Teda aj z textacie §9 v podstate vyplyva, ze elektronické sluzby verejnej spravy
sa maju poskytovat’ primarne cez webové stranky.

Vzhl'adom na skuto¢nost’, ze 1. septembra 2015 bola v prehliadaci Google Chrome
(verzia 45) uplne ukoncena aj posledna podpora rozhrania NPAPI, je potrebné uz od terminov
vypnutia tohto rozhrania zabezpecit' plnii funkénost aj vo webovom prehliadac¢i Google
Chrome bez rozhrania NPAPI. Toto obdobne plati aj pre d’alSie webové prehliadace, ktoré
ukoncili, ¢i ukoncia funkénost’ rozhrani pre zasuvné moduly a dosahuji predpisany podiel na
trhu.
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4.1. Uplatnenie Vynosu o §tandardoch na konkrétne oblasti/pripady

4.1.1. Podpisovanie so zaru¢enym elektronickym podpisom

Ak verejnd sprava v radmci poskytovania elektronickej sluzby vyzaduje napriklad
elektronické podpisanie podania zo strany pouzivatela, musi pouzivatelovi k podpisaniu
poskytnut’ funkéné rieSenie primarne vo webovom prehliada¢i bez nutnosti dodatocnych
inStalacii softvéru. Ked'ze v sucasnosti (oktober 2015) rieSenie pre podpisovanie dokumentov
nie je preukdzatelne a objektivne mozné s pomocou webového prehliadaca bez d’alSej
inStaldcie zdsuvného modulu, doplnku alebo klientskej aplikacie, vyzaduje sa pre
podpisovanie podl'a § 48 pism. b) Vynosu o Standardoch ich instalacia. Verejna sprava tak
Vv ramci poskytovania elektronickej sluzby musi pouzivatel'ovi poskytnut’ pre podpisovanie
zasuvny modul, doplnok webového prehliadaca alebo klientsku aplikaciu, ktoré budu
poskytovat’ rovnakt plni funkénost’ minimalne v opera¢nych systémoch uvedenych v §48
Vynosu o Standardoch.

Ak je funkénost’ podpisovania alebo aktivovanie podpisovania poskytované priamo na
webovych strankach s pomocou zdsuvnych modulov, alebo doplnkov webovych prehliadacov,
alebo klientskych aplikécii webovych prehliada¢ov, musi verejnd sprava podla § 16 pism. c)
Vynosu o Standardoch zabezpecit’ rovnaku pouzitelnost’ vo vSetkych povinne podporovanych
webovych prehliadacoch a v operacnych systémoch uvedenych v §48.

Ak je funk¢énost’ podpisovania poskytovana s pomocou klientskej aplikacie nezavislej od
weboveého prehliadaca, musi verejnd sprava poskytovat’ rovnaka plna funkcénost’ klientske;j
aplikacie v opera¢nych systémoch uvedenych v §48 Vynosu o Standardoch.

KedZze v operacnych systémoch pre mobilné zariadenia nie su zasuvné moduly
webovych prehliadacov funkéné a webovy prehliada¢é Chrome mobile nepodporuje ani
doplnky webovych prehliadacov, rieSenie pre mobilné zariadenia je obvykle potrebné
zabezpecit’ klientskou aplikéciou.

Z tychto dovodov je potrebné zabezpecit, aby

a) organizacie poskytujice na svojich portdloch/webovych sidlach moznost
podpisovania prostrednictvom zadsuvnych modulov, doplnkov webovych prehliadacov
alebo prostrednictvom klientskych aplikécii, poskytovali v sulade s § 48 pism. b) a §
16 pism. ¢) Vynosu o Standardoch rieSenie s rovnakou plnou funkcnostou aj vo
webovom prehliada¢i Google Chrome bez rozhrania NPAPI. Zaroven musi byt
verejna sprava pripravena zabezpecit’ tuto funkénost’ v prehliadaci Mozilla Firefox aj
po jeho ukonceni podpory rozhrania NPAPI a v buducnosti aj v dalsich
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prehliadacoch, ktoré ukoncuju alebo nebudu obsahovat podporu rozhrania NPAPI,
ActiveX, BHO a podobne,

spravcovia obsahu hned’ od zaciatku nefunkcnosti zdsuvného modulu alebo doplnku v
prehliadac¢i upozornili pouzivatelov na nemoznost’ pouzit’ poskytovany zasuvny
modul alebo doplnok v tomto prehliadaci, a to v stlade s povinnostou informovania o
systémovych poziadavkach a ndvodoch na pouzitie podla § 48 pism. b) Vynosu
o standardoch, t.j. priamo na mieste poskytovania elektronickej sluzby, vratane
predpokladaného terminu spustenia funkéného rieSenia a zaroven aby uviedli
informaciu, v akom inom prehliadaci je mozné elektronicki sluzbu pouzivat na
vSetkych povinnych operaénych systémoch s pomocou vyzadovaného zasuvného
modulu ¢i doplnku. Tento postup vSak neospravedlituje povinnost’ zabezpecit’ rovnaki
funkénost’ vo webovych prehliadacoch podl'a §16 pism. ¢) a v operaénych systémoch
podla §48 pism. b).
Priklad: Vzhl'adom na skuto¢nost, ze NPAPI zasuvné moduly (vratane Java Plugin)
nie je mozné¢ v GNU/Linux v Chrome pouzivat’ uz od aprila 2014 a povinnost’ plnej
funkénosti v GNU/Linux (§ 48 Vynosu o Standardoch) je G€innd od 15. marca 2015,
bolo potrebné uz od vtedy na portdloch vyzadujlicich ich inStaldciu informovat
pouzivatelov,

spravcovia obsahu poskytovali dokumentaciu potrebnt pre pouzivanie elektronickych
sluzieb poskytovanych cez aplikacné rozhrania, a to vratane dokumentacie pre tieto
rozhrania (§47 pism. g) Vynosu o Standardoch), obdobne, ako je to v Estonsku:
https://open-eid.github.io,

portaly verejnej spravy v stlade s prilohou ¢. 3 Vynosu bod 2.1.4 s Gi€¢innost'ou od 15.
marca 2015 v pouzivatel'skom rozhrani pri vypiiani elektronického formulara povinne
pouzivatel'ovi umoznovali ukladanie vyplnenych udajov do lokalneho uloZiska
pouzivatel'a, a teda aj podpisanie bez pouzitia zasuvného modulu alebo doplnku
webového prehliadaca s pomocou inej aplikacie, nez je poskytovanad poskytovatelom
elektronickej sluzby. TaktieZ musi byt umoZnené aj opitovné nacitanie udajov z
lokalneho uloZiska cez pouzivatel'ské rozhranie elektronického formuléra,

Nie je vSak povinnost’ poskytovatel'a sluzby poskytnit’ pouzivatel'om samotnu klientsku

aplikaciu pre podpisovanie Udajov z lokalneho uloziska pouzivatela, ak uz poskytuje
pouzivatelom rieSenie pre podpisovanie z uloziska urCeného poskytovatel'om sluzby.
Povinnost’ je poskytovat’ pouzivatelom rieSenie rovnocenne zabezpecujuce funkcnost v
operac¢nych systémoch uvedenych v §48 Vynosu o Standardoch.

Zasuvné moduly ¢i doplnky webovych prehliadaov pre podpisovanie so ZEP nesmu byt

vynucované ako jediny mozny nastroj pre podpisanie vyplnenych udajov elektronického
formulara pri préci s pouzivatel'skym rozhranim elektronického formuléra na portali verejne;j
spravy, resp. pri pouzivani elektronickych sluzieb verejnej spravy.
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Usmernenie k ukon¢ovaniu funkénosti zasuvnych modulov vo webovych prehliadacoch

4.1.2 Audio a video

Podl'a § 21 pism. h) Vynosu o Standardoch sa od 15. marca 2015 musia pre audio a
video subory poskytované verejnou spravou zverejiiovat’ odkazy na stiahnutie tychto stiborov,
ak sa pri poskytovani tychto suborov vyzaduje inStalacia alebo aktualizacia zasuvnych
modulov alebo doplnkov do podporovanych verzii webovych prehliadacov.

To znamend, ze ak je poskytované z webového sidla audio alebo video a pre jeho
prehratie je nutné mat’ nainStalovany napriklad Flash Player alebo Windows Media Player
Plugin, musi byt od 15. marca 2015 poskytnuty aj priamy odkaz na subor alebo moze byt’
pouzit¢ HTML 5 pre prehravanie suboru priamo v prehliadaci. Tym sa umoznuje ulozenie
tohto videa do lokélneho uloziska uréeného pouzivatelom a prehratie s pomocou iného
prehravaca alebo prehratie videa samotnym webovym prehliadaCom. Umoziiuje sa tym
prehravanie videa aj v operanych systémoch alebo prehliadacoch, kde nie je mozna inStalacia
zasuvnych modulov alebo doplnkov.

Ak niektora podporovana verzia webovych prehliadacov (nad 5% na trhu v SR)
nepodporuje prehravanie audia a videa priamo, musi sa poskytnat’ priamy odkaz.
Upozornenie: Od 15. marca 2015 nema verejna sprava podla § 59 ods. 2 Vynosu
0 Standardoch zverejnovat nové SWF stbory.

4.1.3 Audio a video streaming

Podl'a § 22 pism. g) Vynosu o Standardoch sa od 15. marca 2015 musi audio alebo video
streaming poskytovat aj bez potreby pouZitia zdsuvnych modulov alebo doplnkov do
podporovanych verzii webovych prehliadacov, napriklad zverejnenim odkazu na zdroj
streamingu. To znamena4, Ze ak je poskytovany z webového sidla audio alebo video streaming
a pre jeho prehratie je nutné mat’ nainStalovany napriklad Flash Player, musi byt od 15. marca
2015 pouzivatelom umoznené prehravat’ streaming aj bez tohto zasuvného modulu, napriklad
poskytnutim odkazu na RTSP alebo HTTP streaming, ktory je mozné prehrat’ v prehravacoch
tretich stran, alebo prostrednictvom Standardizovanych webovych technologii ako HTML 5 a
JavaScript pre prehrdvanie priamo vo webovom prehliada¢i a podobne. Ak niektord
podporovana verzia webovych prehliadacov (nad 5% na trhu v SR) nepodporuje prehravanie
streamingu priamo, musi sa poskytnut’ ind moZznost, napriklad priamy odkaz na streaming.
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