Navrh systému vzdelavania v oblasti informacnej bezpeénosti v SR
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1. Uvod

S rozvojom informatizacie spoloCnosti (zavadzanie eGovernmentu, novych sluZieb, procesov atd.) je
nevyhnutné prijat mnoZstvo novych legislativno-organizacnych a technickych opatreni, ktoré vyplyvaju z
medzinarodnych zmltv, smemic a strategickych dokumentov, ktorymi je Slovenska republika viazana. Tieto
zmeny premietnuté do klu¢ovych dokumentov, ktorymi su najméa, ,Politika informatizacie spolo¢nosti v SR*
,schvalend uznesenim viady SR ¢. 522/2001, ,Narodna koncepcia informatizacie VS* schvalena uznesenim
vlady SR €. 331/2008, ,Narodna stratégia pre informaénl bezpeénost v SR* schvalena uznesenim vlady SR €.
570/2008 a dalSie so sebou prinadaju zvysené naroky na pouzivatelov pri vyuzivani informaénych zdrojov pri
komunikéacii a manipulacii s datami a ich ochrane. Ide predovSetkym o to, aby tieto pripravované zmeny slUZili
humannym ciefom, €o si vyZaduje dodrZiavanie elementarnych pravidiel v dodrziavani informaénej bezpecnosti
(dalej len ,IB), povedomie a primeranu Uroven vzdelania v oblasti spracovania a pouzivania informacii (ochrana
digitalneho priestoru, utajované skutoCnosti, osobné Udaje, citlivé Udaje a pod.), kedZe sucasné informacné
a komunikacné technoldgie (dalej len ,IKT*) umozniuju aj laikom bez informatického vzdelania pracovat s citlivymi
osobnymi Udajmi, zdravotnou dokumentéciou, komunikovat s radmi elektronicky, vykonavat finanéné transakcie
prostrednictvom systémov e-bankingu a pod.

Cielom dokumentu ,Navrh systému vzdelavania v oblasti IB v SR “ je identifikovat skupiny pouZivatelov
digitaineho priestoru od laikov az po Specialistov, ich poslanie v tomto priestore aich zakladné Ulohy, ktoré by
mali pinit, aj s poziadavkami na rozsah vzdelavania. Obsahom dokumentu je aj nacrt moznosti Skolského
a mimoskolského systému vzdeldvania voblasti IB vSR a navrhimplementacie ramcového systému
vzdeldvania. Dokument je orientovany na cely digitalny priestor Slovenska, nezaobera sa vSak pripravou
Specialistov na ochranu priestoru patriaceho pod zakon ¢&. 215/2004 Z. z. o ochrane utajovanych skutoénosti
ao0zmene a doplneni niektorych zakonov v zneni neskorich predpisov, kedZe ide o uzavrety podpriestor.
Navrhovany systém vzdeldvania v IB je koncipovany ako otvoreny systém, ktory mdZe byt v pripade potreby
modifikovany a doplneny.

2. Kategorizacia Uc¢astnikov digitalneho priestoru a charakteristika ich vzdelavacich potrieb

Pri definovani kategorii sa vychadza z predpokladu, ze kazdy Ucastnik ma mat také znalosti z IB, aby
pokryl pinohodnotne plnenie svojich uloh, kedZe nedostatotné vedomosti vedu k chybam z neznalosti. Na druhej
strane snahy zaviest nadbytotné vzdelavanie mézu zapri€init neporozumenie dotknutych pouZivatelov
a neefektivnost vynalozeného Usilia. S prihliadnutim na uvedené, navrh definuje nasledovné kategérie
pouzivatelov:

1. laici

manazéri a veduci pracovnici
informatici neSpecialisti v 1B
Specialisti v IB

vyskumnici v 1B

ucitelia v IB

I o o

2.1. Laici

Ide o kategériu pouzivatelov IKT, bez opravnenia zasahovat' do softvérového a hardvérového vybavenia
poCitadov a pridavnych zariadeni, modifikovat nastavenie, instalovat programy a pod. Laici mbZu byt aj majitelmi
vlastnych, domécich systémov, pre ktoré maju opravnenia spravcov (administratorov). Vzdelavacie potreby laikov
v IB mozno rozdelit na dve skupiny, a to na budovanie:

a) bezpeénostného povedomia, t. j. poznanie zakladnych pojmov, hrozieb, rizik, bezpe€nostnych
mechanizmov a principov suvisiacich s pouzivanim IKT aich vyznamu, teda ide o ,zakladnu
predstavu o tom, ¢o a preco treba robit, resp. ¢o a preco sa robit nema“. Prikladmi oblasti, ktoré
budovanie povedomia mdze pokryvat, si: komunikacia elektronickou postou, internet, autentizacia,
zalohovanie apod. Do povedomia treba zaradit aj poznanie bezpenostnych poZiadaviek



formulovanych v bezpe¢nostnych politikach/predpisoch organizacie a schopnost tieto poziadavky
naplnit,

b) praktickych zruénosti pri pouzivani IKT aich bezpe€nostnych mechanizmov tak, aby boli laici
schopni vykonat konkrétne Ukony a porozumiet im, ako su napriklad prihlasenie/odhlasenie sa zo
systému, narabanie s heslom a jeho zmena, vhodna reakcia na bezpeénostné ainé upozornenia
systému (operatného, antivirusového, webovej aplikacie a pod.), spdsob zalohovania a obnovy
vlastnych suborov atd. V tomto smere zohravaju nezastupitelni Glohu Skolenia konkrétnych IKT,
dobre aintuitivne navrhnuté aplikacie. Kedze praktické zrucnosti su systémovo zavislé, nie je
mozné pokryt ich vSeobecnym vzdelavanim. Napinenie takychto potrieb vzdelavania laikov pre IKT
vyuzivané v praci obvykle zabezpeCuju zamestnavatelia.

2.2. Manazéri a veduci pracovnici

Su Specialna kategdria laikov vo veducich postaveniach organizécii, ktori st na jednej strane pouzivatelmi
IKT, ale na druhej strane zodpovedaju za ochranu aktiv organizacie, ktoré su v ich pdsobnosti, resp. rozhoduju
0 bezpe€nostnej politike organizacie (bez ohfadu na to, i je explicitne formulovana), o prostriedkoch na jej
realizaciu, informa&no-bezpegnostnom manazmente a pod. Tito pracovnici st &asto zodpovedni za napifianie
legislativnych informacno-bezpe€nostnych poziadaviek v organizacii (napr. poziadavky suvisiace s ochranou
osobnych Udajov, utajovanych skutonosti a pod.). Na plnenie tychto Uloh potrebuji mat manazéri a veduci
pracovnici, na rozdiel od laikov, hib3ie poznatky najméa v nasledujucich oblastiach IB:

- zakladné principy manazmentu IB,

- zakladné informéacie o riadeni projektov a procesoch prevadzky IKT,

- z&kladné principy personélnej bezpecnosti,

- zAkladné principy zabezpecenia kontinuity ¢innosti,

- porozumenie legislativnym poZziadavkam suUvisiacim s informacnou bezpecnostou a spdsobom ich
uplatnenia.

2.3. Informatici - neSpecialisti v IB

SU kategoria informatikov, ktori sa neSpecializuji na informaéni bezpecnost. Pdsobia ako navrhari
softvérovych a hardvérovych systémov, ako programatori, spravcovia systémov, sieti a pod. Casto maji tito
informatici — neSpecialisti IB &iastkové, hoci v niektorych oblastiach detailné, poznatky z tych aspektov IB, ktoré
sa dotykaju ich kaZzdodennych Cinnosti. V praxi maju informatici — neSpecialisti IB najvacsi vplyv na stav IB v
konkrétnom systéme, resp. organizacii. Sirsi zakladny prehfad a pochopenie bezpednostnych poziadaviek
a opatreni (¢ uz z pohladu navrhu, vyvoja alebo prevadzky) preto vedie k zvySovaniu bezpe¢nostnej urovne IKT.
Vzdelavacie potreby informatikov-neSpecialistov v IB st do velkej miery zavislé od konkrétnej profesijnej
orientacie. Z pohladu vzdelavania ma vyznam uvazovat samostatne o informatikoch zaoberajucich sa primarne
navrhom avyvojom |KT (architekti, analytici, programatori, testeri apod.) ainformatikoch primarne
zodpovedajucich za prevadzku informaénych systémov (spravcovia systémov, sietovi a databazovi Specialisti,
operatori a pod.). Minimalne (zakladné) potreby, spoloéné pre vSetkych, zahfiiaju prierezovo najma:

- pochopenie hrozieb, zranitelnosti a vyslednych rizik spojenych s IKT, mechanizmov a opatreni na ich
eliminaciu alebo redukciu, ako aj predpokladov a dosledkov ich realizacie,

- pochopenie podstaty bezpe¢nostnych poziadaviek na IKT a moznosti ich napInenia,

- schopnost navrhnit, realizovat, udrZiavat a prevadzkovat (v sulade s prislusnou profesijnou
orientaciou) mechanizmy na naplnenie bezpe¢nostnych poZiadaviek na IKT,

- schopnost byt kvalifikovanym partnerom pre spolupracu so Specialistami v IB (tam, kde sa profesijné
orientécie prekryvaju).

Specifické vzdelavacie potreby pre oblast navrhu a vyvoja zahffiaju najma bezpeénostné otazky suvisiace
so zivotnym cyklom vyvoja softvéru, s autentizaciou, riadenim pristupu, logovanim, testovanim softvéru,
implementaciou kryptografickych mechanizmov a pod. Specifické vzdelavacie potreby pre oblast prevadzky
zahfiaju najmé@ bezpeCnostné otazky suvisiace s prostredim, v ktorom sa IKT prevadzkuju (siete, operatné



systémy, databazy a pod.) a procesmi (zélohovanie a obnova, rieSenie incidentov, planovanie kontinuity ¢innosti
apod.).

2.4. Specialisti v IB

Do tejto kategbrie patria v prvom rade informacno-bezpe€nostni manazéri roznych drovni, auditori, IKT
a produktov, ¢lenovia CSERT-ov, CSIRT-ov apodobnych organizacii, dalej tvorcovia PKI systémov,
vySetrovatelia Specializujici sa na pocitaovu kriminalitu, pripadne pravnici (poCitadové pravo, pocitaCova
kriminalita, legislativa suvisiaca s informacnou bezpeénostou (elektronicky obchod, PKI a pod.)). Specialisti v IB
by mali mat dostatoéné vedomosti o IKT, o hrozbach, zranitelnostiach, rizikach, pravnych poziadavkach na
ochranu IKT, protiopatreniach, sprave rizik, zaistovani kontinuity ¢innosti, Standardoch, norméach, certifikacii
a akreditacii ainych oblastiach IB. Rozsah IB si vyzaduje S$pecializaciu, ktora zohfadiuje aj kvalifikaéné
poziadavky na jednotlivych Specialistov.

Specialisti v IB majii mat zakladné vedomosti vo véetkych oblastiach IB vratane pochopenia prislusnych
principov, modelov, procesov, bezpeénostnych technik aich vzajomnych vztahov. Hlboké vedomosti
a schopnost navrhovat, analyzovat' a riedit problémy, teda expertiza sa oCakava v tych oblastiach, ktoré su
predmetom konkrétnej Specializacie. Napriek odliSnosti obsahu znalosti pre jednotlivé Specializacie informacno
-bezpecnostych expertov, vSetci musia byt schopni svoje znalosti pouzivat pri rieSeni praktickych problémov
a musia svoje znalosti neustale aktualizovat.

2.5. Vyskumniciv IB

Vyskum v IB ma za Ulohu prinaSat nové rieSenia konkrétnych problémov generovanych spolo¢enskou
praxou (aplikovany vyskum), resp. prispiet k rieSeniu principialnych problémov (zakladny vyskum). Na rozdiel od
predchadzajucej kategorie Specialistov v IB, kde napriek rozdielnosti jednotlivych Specializécii existuje pomerne
velky spoloény zéaklad, vyskumnici pracujuci v oblasti v IB s podstatne uzSie Specializovani (napr. bezpecnost
systémov, biometria, kryptologia a pod.).

Vizdelavacie potreby vyskumnikov su vysoko individualne (v zavislosti od Specializacie). Zvy€ajne tieto potreby
pokryva vysokoskolské vzdelanie druhého a tretieho stupna.

2.6. Ucitelia v IB

Specialnou kategériou su ucitelia IB. Specifickost kategérie spo&iva v tom, 7e Glohou uditefa je podat
posluchaCom uceleny obraz o SirSej oblasti 1B, ktorej rozsah presahuje ¢astokrat jeho skusenosti. Vzhladom na
to, Zze je potrebné vzdeldvat rozlicné skupiny ludi (ziaci zakladnych $kél, stredoSkolaci, vysokoSkolaci
s informatickym vzdelanim rozliénej urovne alebo bez neho, UCastnici kurzov, postgraduédineho alebo
celoZivotného Stadia), su potrebni nielen ucitelia schopni podat SirSi prehlad problematiky, ale aj Specialisti,
schopni podat hibsi vyklad v uzSej oblasti. Okrem znalosti problematiky, ktord ucia, by bolo uzitocné, aby ucitelia
(najma pre stredoskolakov a laikov) ovladali aj metodiku vyu€ovania.

Ucitelov IB je moZné rozdelit na skupiny podla toho, ¢o ucia a koho u€ia, na ucitelov:

a) laikov definovanych v Casti 2.1 (vratane zakladnych, strednych $kdl a neinformatickych odborov
vysokych 8kdl; tito potrebuju mat Siri prehlad, ale vyuéuju len zéklady IB),

b) Specializovanych oblasti definovanych v ¢asti 2.3 (napr. konkrétne profesijné oblasti IT),
vzdeldvacie potreby pre tuto skupinu ucitelov st podobné ako potreby Specialistov na dané oblasti,

c) definovanych v ¢asti 2.4 (zvy€ajne informatické) odborov vysokych $kél, vzdelavacie potreby pre
tuto skupinu ucitefov sa kryju (podfa témy) s vyskumnikmi alebo so Specialistami pre preberané
témy.

3. Obsah vzdelavania pre jednotlivé kategorie

IB nie je ustanovend za samostatny vedny a $tudijny odbor, a nie je jasne stanoveny vSeobecne
akceptovany obsah vzdelavania vtejto oblasti. Vzhfadom na interdisciplinarny charakter IB a réznorodé
poziadavky na laikov, informatikov neSpecialistov, ako aj Specialistov v IB, je problematické zostavit navrh
obsahu, ktory by vyhovoval vSetkym UCastnikom digitalneho priestoru. Existuje viacero navrhov Specifikacie
obsahu vzdelavania v IB vychadzajlcich zo Struktiry Common Body of Knowledge (CBK), ktoré vypracovalo



konzorcium The International Information Systems Security Certification Consortium ((ISC)?). Vyhodami vyberu
CBK ako referenénej mnoziny znalosti si medzinarodna akceptacia (existuju certifikaty pre vzdelavanie
vychadzajuce z CBK) a Siroky zaber (CBK pokryva najddlezitejSie oblasti IB, aj ked za cenu toho, Zze zékladné
oblasti z CBK su definované velmi vSeobecne). Ak bude potrebné Specifikovat jednotlivé oblasti podrobnejSie,
resp. doplnit’ Specifické oblasti, ktoré CBK nepokryva (napr. biometria a pod.), CBK predstavuje dobry zaklad,
z ktorého je mozné vychadzat. V nasledujucej tabulke 1 je podfa CBK definovanych 10 oblasti IB. Pri
zostavovani kurzov (Studijnych programov, uebnych osnov) IB bude potrebné Specifikovat’ obsah vzdelavania
podrobnejSie, pretoZe pouzivatelia zaradeni do réznych uloh v digitdlnom priestore potrebuju nielen znalosti
z rozli€nych oblasti CBK, ale aj réznu uroven poznania, resp. zruénosti z tej istej oblasti. Budeme vychadzat z
definicie troch Grovni poznania a pre vy$Sie uvedené kategdrie Ucastnikov digitalneho priestoru Specifikujeme,
ktoré oblasti poznania a na akej Urovni by mali mat. Su to:

- uroven A - znalost vybranych zakladnych pojmov a ich vyznamu (schopnost porozumiet pojmom,
postupom, hotovym bezpe€nostnym rieSeniam a vyvarovat sa zakladnych rizik),

- Uroven B - znalost a pouzitie mechanizmov a procesov v bezpecnostnych rieSeniach, (kvalifikovana
orientacia v oblasti, schopnost zdévodnit a realizovat navrhnuté rieSenia),

- uroven C - schopnost navrhovat, analyzovat, uplatnit a hodnotit bezpe€nostné poZiadavky, rieSenia
a mechanizmy.

Tabulka 1:
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Legislativa a etika

Tabulku 1 treba interpretovat v sulade so vSeobecnymi charakteristikami vzdelavacich potrieb pre
jednotlivé kategdrie, ktoré boli uvedené v predchadzajucich Castiach. Nie sU vnej uvedené kategorie
vyskumnikov a ucitefov. V pripade vyskumnikov rozsah a urover poZadovanych znalosti zavisi od oblasti IB,
v ktorej pracuju. V ostatnych oblastiach su na nich kladené poZiadavky minimalne na drovni laikov. Znalosti
ucitelov IB z&visia od toho, koho a ¢o ucia (zakladné kurzy pre laikov a stredné Skoly si vyzaduju uroven B,
ucitelia v profesijnom vzdelavani by mali mat droveri Specialistov v danej podoblasti a uCitelia Specializovanych
kurzov na vysokych Skolach by mali byt na trovni vyskumnikov v danych oblastiach).

4. Odhad kvalifikaénych potrieb SR

Laici tvoria z bezpe¢nostného povedomia vaésinu populacie v SR (cca 95 — 98 % obyvatelstva). Podla
spravy', Ustredna sprava zamestnava 161,6 tis. 936b, Uzemna samosprava 179,5 tisic osdb a zdravotné
a socialne poistovne 9,3 tisic osdb. Sprava?® Statistického Uradu SR uvadza pocty: 118 tis. riadiacich
pracovnikov, 217 tis. duSevne pracujlicich oséb a 398 tis. osOb pracujlcich v zdravotnictve, Skolstve

! Sprava o vyvoji zamestnanosti a priemernych mzdach v sektore verejnej spravy, MF SR, 2008,

2 Sirak M., Salner A., Druga P. Factors And Impacts In The Information Society A Prospective Analysis In The Candidate
Countries, Report On Slovakia, 2004,

3 Technical Report EUR 21285 EN.




a pribuznych oblastiach. V poéte laikov, podla uvedeného, nie su zaradeni technici, robotnici v priemysle,
zZivnostnici, polnohospodari, nekvalifikovani robotnici a osoby Specifické (riadenie vyroby, vedenie evidencie
tovarov, Uctovnictvo, vlastna potreba IKT). Z uvedenych informécii je mozné predpokladat, Ze laici u ktorych sa
predpoklada vyuzivanie IKT, budu predstavovat pocet cca 1 mil. osob.

Informatici: Podra zdroja® tudenti informatického zamerania predstavovali cca 4 % Studentov VS s postupnym

narastom v jednotlivych rokoch uvedenym v tabufke 2.

Tabulka 2:
Obhdobie (roky) Absolventilrok (pocet) Absolventi/obdobie (pocet)
1. 1970 - 1989 500 10 000
2. 1990 - 1999 1000 10 000
3. 2000 - 2008 2000 16 000
Spolu 1970 - 2008 - 36 000

Poznamka: PoCet absolventov zahraniénych vysokych §kél s informatickym zameranim na Slovensku je zanedbatelny.

Realny podet informatikov so SS a VS vzdelanim pdsobiacich aktivne je cca 40 tisic, prisom na

informatickych poziciach pracuju aj fudia s inym vzdelanim (neodborné SS a V). Vagsina informatikov posobi
v sukromnych spoloCnostiach a zvySovanie ich kvalifikacie je vich vlastnom zéaujme, resp. zaujmom ich
zamestnavatela. V Statnych organizaciach sa pocty odborne kvalifikovanych informatikov pohybuji v rozmedzi
1- 2 tisic [udi (spravcovia sieti a IS), pre ktorych by prichadzalo do uvahy zabezpecit vzdelavanie v IB.

Specialisti st potrebni pre zabezpegenie pinenia tloh tatu v IB na centralnej Urovni, na ochranu Specialnych
systémov spracovavajlcich klasifikovanu informaciu a na ochranu IKT. Ulohou tejto kategoérie je najma:

a)

rozpracovavat koncepCné otazky IB pre Statne organy apodiefat sa na realizacii uloh znich
vyplyvajucich (navrhy legislativnych noriem zameranych na informacnl bezpecnost, posudzovanie
existujucich a navrhovanych pravnych noriem z hladiska IB, sledovanie stavu a trendov vyvoja IB vo
svete av SR, tvorba a aktualizacia koncepCnych materidlov, vytvaranie Specifikacii a posudzovanie
navrhov projektov, spolupraca so zahrani¢im, koordinacia spoluprace $tatnych organov a sukromnych
indtitaciivIB ai.),

poskytovat Statnym organom, firmam aj obanom informacie o relevantnych bezpecnostnych otazkach
(zvySovanie bezpeénostného povedomia ob&anov, monitoring stavu IB, vytvorenie a prevadzkovanie
systému v€asného varovania pre pripad ohrozenia, analyzy bezpecnostnych problémov a moznych
rieSeni, informéacie o prekonani kryptografickych systémov a névrh opatreni, rizikd spojené s novymi
technoldgiami (RFID, mobilné IKT) a pod.),

poskytovat verejnosti podporu pri rieSeni aktualnych bezpecnostnych problémov (konzultacie, metodické
materialy, zverejiiovanie najlepSich skisenosti, odpori¢ané nastavenia systémov a pod.),

vyvoj bezpeénych rieSeni (zakladny a aplikovany kryptograficky vyskum, napr. autentizacia
a identifikacia, biometria, Cipové karty, bezpe¢né architektury, kvantova kryptografia, metody tvorby
bezpecnych programovych systémov ai. ),

zabezpecCovat centralne sluzby (prevadzkovanie CERT, tatnej PKI),
vytvarat, zverejiiovat a vysvetlovat pravidla pre hodnotenie systémov ,
vykonavat testovanie, hodnotenie, certifikaciu a akreditaciu IKT,

vykonavat Specialne merania atechnické skusky bezpeCnostne relevantnych  zariadeni

(elektromagnetické vyZarovanie pre kryptografické moduly, Cipové karty a pod.),

udrzovat' konzistentnost' slovenskych bezpecnostnych Standardov a medzindrodnych noriem, tvorba
narodnych Standardov, posudzovanie, resp. U¢ast na tvorbe medzinarodnych noriem,




j) rieSit forenznu informatiku (boj s pocitaCovou kriminalitou, vySetrovanie bezpeénostnych incidentov,
zabezpecovanie dokazov, expertna Cinnost' pri suidnom konani).

Na zaistenie IB pre informacné systémy vo verejnej sprave a komerénych organizaciach bude postacovat
informatik — spravca, ktory absolvoval Skolenie v IB, zamerané na bezpeénl prevadzku IKT (operacné systémy,
databazy, poditatové siete) a zaklady manazmentu IB. Cinnosti potrebné pre zabezpedenie IKT, resp. IB
v organizacii, ktoré presahuju moznosti zaskolenych informatikov, bude mozné realizovat prostrednictvom
externych Specialistov. Pre velké organizacie a IKT sa odportc¢a disponovat vlastnymi odbornikmi na IB. Tito by
mali byt schopni vytvorit' v organizacii systém riadenia 1B, spracovat bezpecnostny projekt pre IKT a uviest
opatrenia vAom navrhnuté do praxe. Tieto poziadavky by mali pokryt tri kategérie Specialistov, ato
bezpeénostny manazér, technicky orientovany bezpeénostny spravca, resp. auditor na oblast’ IB.. Dal$im
typom organizécii, ktoré potrebuju vlastnych bezpeénostnych expertov, st informatické firmy, vyvijajuce systémy
vyZadujuce bezpecnostné rieSenia. Orientany odhad poétu odbornikov pre pinenie uvedenych uloh je cca 300.

Vyskumnici: Rozvoj poznania a priprava odbornikov nie s mozné bez rozvoja vyskumu. Viaceré z €innosti,
ktoré maju vykonavat odbornici v IB, spadaju do oblasti aplikovaného vyskumu. Aplikovany vyskum priamo
naviazany na prax potrebuje podporu zakladného vyskumu. Uspesnost vyskumnych timov je dana kvalitou fudi
a podmienkami, ktoré maju vytvorené pre pracu a nie je Umerna ich poCtu. Predpoklada sa, ze Slovensko bude
potrebovat [udi pracujucich v zékladnom aj v aplikovanom vyskume, kedZe sucasny stav je nedostatocny a ich
pocet nevieme odhadnut.

Ugitelia: V populacnom ro¢niku Skolopovinnej mladeZe bude podla prognéz demografického vyvoja* do roku
2025 cca 50 - 60 tisic deti. Ak by sa uvaZovalo s 30 ziakmi v triede, v jednom populaénom roéniku bude cca 2
000 tried. Ak by sa vyuCovanie IB ponechalo na ucitelov informatiky, tak pri 20 hodin/tyzdef a2 hodinach
informatiky tyzdenne bude potrebnych v jednom roéniku cca 200 ucitelov informatiky, ktorych bude treba
pripravit na vyucbu IB. Povinny rozsah vyucby informatiky je na zékladnych a strednych Skolach nizsi (v priemere
1 hodina tyzdenne), pri zohladneni progndz rozvoja informatizacie sa predpoklada rozSirenie vyucby informatiky.
Celkovo preto treba ratat s pripravou az 1 000 uCitelov informatiky strednych a zakladnych $kél. Tréning
a vzdelavanie v IB pre ostatné kategdrie pouzivatelfov IKT, informatikov a expertov mdzu vykonavat Specialisti
a na VS vyskumnici v IB.

5. Navrh systému vzdelavania

Na zaistenie primeranej urovne IB je potrebna adekvatna uroved bezpeénostného povedomia vietkych
subjektov, ktoré v fiom pdsobia. Z Eiastkovych prieskumov stavu IB v SR? z rokov 2004 a 2006 v porovnani so
stavom vinformane vyspelych krajinach uroved povedomia verejnosti vratane znalosti manazérov
a informatikov st nedostatocné. Tieto skutoCnosti potvrdzuje aj podrobneji prieskum stavu IB vo verejnej sprave,
vykonany MF SR v decembri 2008. PodrobnejSie informacie budu uvedené v sprave o plneni Gloh z Narodnej
stratégie pre informacnl bezpeénost v SR. Kedze tieto ukazovatele nezavisia len od vzdelavacich institucii, ale
aj od inych faktorov (spolodenska objednavka, legislativa, zaradenie IB do agendy Statnych organov, existencia
Specializovanych institacii typu CSIRT apod.), tento nepriaznivy stav nebude mozné progresivne zmenit
v kratkom Case. Navrh rieSenia spoCiva v prijati opatreni, ktoré je mozné realizovat s relativne malymi nakladmi
za existujucich podmienok a z opatreni, ktoré predpokladaji vacéSie zmeny v pristupe tatu k IB za sucasnych
podmienok a su tazko realizovatelné.

5.1 Cielové skupiny

Laici — pre budovanie informacno-bezpeénostného povedomia pre laikov st Specifikované dva okruhy znalosti
z IB - vseobecné (bezpecnostné povedomie) a Specificke (zavisiace od IKT, s ktorymi laik prichadza do styku).
Na globalnej Urovni sa mozno zaoberat len opatreniami na zvySovanie bezpeénostného povedomia. Specifické

* Herich J. Kvantitativna prognéza vyvoja materskych , zakladnych a strednych $kél do roku 2025. Prognosticka studia,
UIPS, Bratislava 2007, ’
® Prieskum stavu informaénej bezpecnosti v SR z roku 2004 a 2006, KPMG SR, DSM-data security management, NBU SR,



vzdeldvanie je v kompetencii zamestnavatelov, resp. samotnych laikov. Z toho dévodu budu cielom centraine
organizované aktivity zamerané na laikov na zvySovanie bezpe€nostného povedomia.

Vzdelavanie manazérov a riadiacich pracovnikov je okrem existujlcej ponuky foriem vzdelavania (odborné
konferencie, medzinarodné odborné materialy a jednorazové Skolenia a kurzy pre laikov) pre tito kategdriu
mozné pripravit kurzy, dihodobejSie vzdelavanie v rdmci celozivotného vzdeldvania, alebo poskytnut lektorov pre
vzdelavacie akcie organizované inymi institGciami.

Informatici — neSpecialisti IB m6zu poznatky zIB ziskat vramci samotnych informatickych predmetov
(bezpeCnostné aspekty operaénych systémov, sieti, databaz, softvérové inZinierstvo apod.), alebo
Specializovanych predmetov na vlastnej alebo inej vysokej Skole. Informatici absolventi mézu byt informatici, ktori
absolvovali vysokoSkolské Studium informatiky alebo informatici bez informatického vzdelania, ktori sa
vypracovali vdaka individualnemu vzdelavaniu a praxi. Informatici si mézu rozSirovat vzdelanie individuaine
(samostudium), prostrednictvom firemného vzdelavania alebo vramci celozZivotného vysokoSkolského
vzdelavania. Na individualne a firemné vzdelavanie sa z trovne $tatu velmi neda vplyvat. Ulohou $tatu bude
Specifikovat obsahové poziadavky na jednotlivé informatické pracovné zaradenia zamestnancom vo verejnej
sprave astanovit vedomostny Standard v IB. Nepriamo moéze $tat ovplyvnit vzdelavanie informatikov
aproximaciou medzinarodnych noriem do legislativy a metodik SR (zakon o ochrane osobnych udajov, z ktorého
pre relativne velky poget IKT vyplyvala povinnost vypracovat bezpecnostny projekt a vykolit aspori na zakladnej
arovni [udi, ktori s takymito IKT pracuju). Informatici méZu vyuZit pre doplnenie svojho bezpe€nostného vzdelania
kurzy ponukané v ramci profesijného, alebo celozivotného vysokoSkolského vzdelavania.

Specialisti v IB, ich vzdelavanie v IB bude nadalej vo velkej miere pokryvat profesijné vzdelavanie a poZiadavky
na kontinualne vzdelavanie (v pripade vacsiny vyznamnych certifikacii) napliané samostudiom, U¢astou na
odbornych konferenciach a dalSimi aktivitami.

5.2 Formy vzdelavania

Profesijné vzdelavanie a jeho obsah urCuju medzinarodné organizacie a $tat moze alebo nemusi akceptovat
jednotlivé certifikaty ako potvrdenie ziskanej odbornosti v niektorej oblasti IB. Certifikaty CISA, CISM a CISSP su
akceptované v Statnej a v sUkromnej sfére. Profesijné vzdeldvanie je charakterizované zameriavanim na
dosiahnutie istej (minimalnej) mnoziny teoretickych a/alebo praktickych znalosti a skisenosti z definovaného
odboru (profesie). Crtou profesiiného vzdelavania je skutocnost, Ze jeho jednotlivé smery si spojené
s certifikaciou os6b ako nastrojom systematického overenia, Ze dosiahli dani mnozinu znalosti a skisenosti.

Vysokoskolské vzdelavanie na, ktorych sa vyucuje IB, pontkaju jednotlivé kurzy zamerané na témy kryptoldgia,
bezpecnost operaénych systémov, sieti a pod. Podrobnosti pre vytvorenie akreditovaného Studijného programu
IB (na bakalarskej, magisterskej a doktorandskej rovni) budu predmetom dalSieho rozpracovania. Z uvedeného
vyplyva, Ze su vazne prekazky vytvorenia samostatného akreditovaného $tudijného programu v tejto oblasti. Na
druhej strane IB sa da vyucovat ako nadstavba nad vSeobecnejSim zakladom. Vyucba je orientovana prevazne
na IB technického zamerania, kedZe k IB z pohladu manazmentu a prava neexistuji na univerzitdch prakticky
Ziadne informacie. Informatické odbory obsahuji v povinnom jadre predmety poskytujice dostatocny teoreticky
zaklad z matematiky a informatiky, rovnako ako zaklady informaénych technoldgii. Povinny zéklad predstavuje
cca 50% Studijného programu. Kreditovy systém dava moznost doplnit povinny zéklad povinne volitelnymi
predmetmi z vybranych oblasti v rozsahu 25% Studijného programu a volitefnymi predmetmi vysoko$kolského
Studia bez obmedzenia obsahu vrozsahu 25% Studijného programu. Tieto moZnosti sa daju vyuzit uz
v dvojroénom magisterskom/inzinierskom Stidiu. Bakalarske informatické programy tuto moznost davaju.
V dvojroénom magisterskom/inzinierskom $tddiu ma uz Student potrebny zaklad, a preto je informaticky program
mozné dopinit 8pecializovanymi predmetmi aZ vrozsahu 60 kreditov, ¢o zodpoveda minimélne 10
Specializovanym predmetom na informacnu bezpecnost (diplomovu pracu neratajuc), €o postaCuje na napinenie
Specializatnych poziadaviek. Tento predpoklad potvrdzuji aj skusenosti s realizaciou Studijného zamerania 1B
vramci Studijného programu Aplikovana informatika na FEI STU a Specializaciou Studentov na informacnu
bezpecnost v ramci Studijnych programov Informatiky na FIIT STU a FMFI UK.



VlysSia Uroveri vzdelavania moZe byt realizovana formou doktorandského Studia, postgradualnym Studiom
v prisluSnom odbore, resp. profesijnym vzdelavanim. Ziskanie profesijnych certifikatov je podmienené praxou
v odbore, pri¢om vysoko$kolské vzdelavanie v IB mdZe potrebnd prax skrétit, ale nie nahradit.

Celozivotné vzdelavanie je spojenie vysokoSkolského a profesijného vzdelavania, v ktorého ramci je mozné
ponukat programy zloZené z jednotlivych predmetov existujiceho Studia, kratkodobé intenzivne kurzy, prednasdky
Spickovych odbornikov z praxe, Skolenia pre zaujemcov z praxe, ako aj udrziavacie vzdelavanie pre starSich
absolventov. Za suCasnych podmienok poskytuje celoZivotné vzdelavanie rdmec, do ktorého je mozné
zakomponovat vzdelavacie aktivity pre laikov, informatikov aj profesionalov v IB. Tento potencial sa v suéasnosti
vyuziva len Ciastone. Na pripravu obsahu by bolo najvhodnejSie zapojit do procesu univerzity, SAV a ISACA,
aby sa vytvoril vacsi priestor. V prvej faze by bolo mozné:

- vypracovat zoznam aanotaciu elementarnych vzdelavacich modulov, ktoré maju jednotlivé Skoly

a organizacie pripraveng,

- porovnat obsah vzdelavacich modulov s poZiadavkami na medzinarodne uznavané certifikaty,
- zistit, o aké témy by bol zaujem,

- pripravit pilotné kurzy a realizovat'ich.

Po vyhodnoteni skusenosti z pilotnych kurzov a prieskumu zaujmu v buducnosti:
- pripravit stalu ponuku kurzov (vratane udrZiavacich kurzov pre informatikov a Specialistov),

- posudit moznosti ziskania akreditacie medzinarodnymi organizaciami (napr. ISACA).

Otvorené a uzavreté vzdelavanie(postgradualne nadstavbové) vIB je vhodné pre IKT vyZadujuce si
mimoriadnu pozornost z hladiska ochrany. Su to klasifikované IKT a ich okolie, t. j. IKT, vktorych sa
spracovavaju utajované skutocnosti a IKT, ktoré s suCastou kritickej infradtruktiry Slovenska. Zaistenie
primeranej ochrany uvedenych systémov kladie vysoké naroky na odbornu uroven pracovnikov zodpovednych za
ich vytvaranie a prevadzku. Legislativna, Standardizacna a certifikacna ¢innost a boj s pocitatovou kriminalitou si
vyZaduju netrividlne teoretické atechnické (inzinierske) vzdelanie ajeho neustalu aktualizaciu. Hoci ma
kvalifikacia potrebna pre ochranu IKT systémov pracujicich s utajovanymi skutonostami svoje Specifika, jej
zakladom su v prvom rade znalosti vSeobecnej IB. Pre tento typ vzdelavania je moZné pouZit' aplikovany model
vzdelavania, napr. v USA. Informatici a Specialisti pracujuci v Specialnych oblastiach IB mbézu ziskat teoreticky
a technicky zaklad vo vysokoSkolskom alebo profesijnom vzdelavani a doplinit si ho 3peciélnou nadstavbou
v uzavretom systéme vzdelavania.

5.3 Organizacny ramec vzdelavania v IB

- Oblast vzdelavania je legislativne pokryta zakonom €. 245/2008 Z. z. o vychove a vzdelavani (Skolsky
zakon) a 0 zmene a doplneni niektorych zakonov a zakonom €. 37/2009 Z. z., ktorym sa meni a doplia
zakon Narodnej rady Slovenskej republiky &. 245/2008 Z. z. Skolsky zakon a o zmene a doplneni
niektorych zakonov v zneni zédkona ¢&. 462/2008 Z. z., kde ulohou Ministerstva Skolstva SR je
zabezpeCovat dohlad nad dodrZiavanim zékona. Informatizacia spoloénosti asfiou sUvisiaca B
verejnej spravy pre oblast neutajovanych skutoCnosti je zastreSend zakonom ¢&. 275/2006 Z. z.
o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zékonov v zneni neskorsich
predpisov. Zakon je v posobnosti Ministerstva financii SR, ktoré Cinnosti v tejto oblasti zabezpeCuje
prostrednictvom zriadenej komisie pre IB ako poradného organu ministra financii. V pésobnosti komisie
v zmysle jej StatUtu je ,odborna priprava navrhov a stanovisk pre oblast IB*, v ramci ¢oho komisia o. i.
,havrhuje zavedenie bezpecnostnych Standardov, zmenu alebo zruSenie existujucich platnych
bezpecnostnych Standardov pre informacné systémy verejnej spravy.*

Vzdelavanie v niektorej Specifickej oblasti IB mézu zabezpedovat aj iné subjekty, ktorym to vyplyva zo
zakona €. 575/2001 Z. z. o organizécii Cinnosti vlady a organizacii Ustrednej Statnej spravy. Vzhlfadom na
kompetenéné rozlozenie pravomoci a Specifickost rieSenej problematiky navrhujeme v zmysle $tatutu komisie pre
IB vytvorit jej pracovnU skupinu pre vzdelavanie v IB. V pracovnej skupine budu zastupeni predstavitelia



relevantnych indtitucii predovSetkym z organov verejnej spravy, vzdelavacich institlcii, profesijnych zdruZeni,
resp. dalSich subjektov z oblasti IB.

6. Ciele, ulohy a aktivity v oblasti vzdelavania v IB

RieSenie otazky kvalifikicie a vzdelavania vychadza zo skutoCnosti, Ze vela bezpe€nostnych incidentov
suvisi s nedostatotnou odbornou Urovilou a znalostami spravcov informacnych systémov, riadiacich
pracovnikov, ale aj neznalostou pouzivatelov - laikov v oblasti IB. Za kvalifikaciu sa nepovazuje iba vzdelanie, ale
predovSetkym prax aziskané odborné skisenosti, potrebna Urovell bezpeCnostného povedomia
a kompetentnost. Hlavnou ulohou je vytvorit Standard zakladnych znalosti v oblasti 1B a nasledne vytvorit
ucebné texty a pomécky pre vyucovanie IB pre uCitelov a ziakov na zakladnych a strednych $kolach, pre
Studentov vysokych $kél a respondentov mimoSkolského vzdelavania. Je délezité, aby obsah metodik
zohladnoval Specifiké jednotlivych kategorii definovanych v Castiach 2 a 3 tohto materialu. Z dévodu motivécie
by metodiky mali obsahovat aj stimulacné prvky, ktoré vzbudia zaujem o Stidium problematiky IB. Predpoklada
sa, ze Standard gramotnosti v IB bude vydany vynosom Ministerstva financii SR o $tandardoch pre informacéné
systémy verejnej spravy.

6.1. Zakladné ciele na dosiahnutie a udrzanie potrebnej Urovne bezpe¢nostného povedomia a kompetentnosti
su:

a) zvySovanie Urovne poznania ob&anov, komerénych a nekomerénych organizacii, verejnych institucii
o rizikach spojenych s pouZivani IKT a mozZnostiach ochrany pred hrozbami pomocou internetu,
masovokomunikaénych prostriedkov a metodickych materialov,

b) rozSirenie vzdelavania zaclenenim zakladov 1B do vyuCovania informatiky na Skolach a jeho
zavedenim do $tatnych vzdelavacich programov (zaradenim do vzdelavacieho Standardu),

c) zavedenie programov zvySovania bezpeCnostného povedomia a kompetentnosti pouzivatelov IKT
so zvlastnymi narokmi na IB (postgraduélne $tudium, kurzy celoZivotného vzdelavania).

6.2. Ulohy pre systém vzdelavania v IB

Schopnost nachadzat a implementovat primerané rieSenia bezpecnostnych problémov je kompetentnost
[udi, ktora uzko suvisi s nadobudanim vedomosti. V tejto oblasti treba preskimat:

a) potreby poznatkov jednotlivych kategorii pouzivatelov IKT (laicki pouzivatelia, informatici a odbornici
v IB),

b) kapacitné a obsahové moznosti Skolského a iného vzdelavania (celoZivotné vzdelavanie, firemné kurzy,
e-learning, ECDL, EUCIP a pod.),

a navrhnut:

- doplnenie, resp. rozSirenie obsahu informatickych alebo inych predmetov Studijnych programov
strednych $kél o problematiku 1B,

- systém celozivotného vzdelavania (zékladny kurz audrziavacie kurzy) pre informatikov-spravcov
systémov zo sféry verejnej spravy a sukromnej sféry, resp. aj iné cielové skupiny,

- spbsob finanéného zabezpecenia pre ucastnikov vzdelavania v IB pre informatikov a IB manazérov
Statnej sprave.

Vzdelavanie na Skolach (zakladnych a strednych)

definovat obsah modulov IB v pripravovanych Studijnych programoch pre zakladné a stredné Skoly,
vypracovat uCebné texty pre dané moduly,

vypracovat metodické materialy pre ucitelov informatiky na zékladnych a strednych Skolach,
- obsahovo zabezpeit Gvodné preSkolenie a pripadne dalSie vzdelavanie uditelov informatiky v IB.
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Vzdelavanie (mimoskolské)

analyzovat potreby povinného vzdelavania laikov,

zistit, pri akych pracovnych zaradeniach/pracovnych Ulohach potrebuju ludia znalosti z IB (najma
poziadavky vyplyvajuce z legislativy, ale aj z informatizacie spoloénosti (riadiaci pracovnici, pravnici,
sudcovia, prokuratori, vySetrovatelia), pripravovanych projektov (e-government, e-Health a pod.),

Specifikovat obsah vzdelavacich modulov pre jednotlivé skupiny fudi, identifikované v bode a),

odhadnut poéty ludi, ktorych by bolo potrebné zaradit do vzdelavania a stanovit' priority vzdelavania
(medzi skupinami aj v ramci skupin),

preskumat moZnosti existujuceho systému vzdelavania (interné vzdeldvacie intiticie) a moznosti
spoluprace s vysokymi Skolami a profesijnymi organizaciami (SISp, ISACA), pripadne komercnymi
vzdelavacimi institGciami pri organizacii vzdelavania laikov,

pre vybrané (najdolezitejSie) skupiny® pripravit vzdelavacie moduly, Studijné materialy, pripravit,
realizovat a vyhodnotit pilotny projekt.

Vzdelavanie Informatikov — neSpecialistov v IB

zaradenie tém IB do predmetov informatického $tldia (ak tam eSte nie je), ako sU operaéné systémy,
siete, databazové systémy, SW inZinierstvo a i.,

priprava samostatnej Uvodnej prednasky z IB pre informatikov,
vypracovanie a zverejnenie Studijnych materialov k relevantnym prednaskam na UK a STU,

vypracovanie navrhu obsahu a na jeho zaklade priprava kurzu/kurzov IB pre informatikov z praxe.

Vzdelavanie Specialistov v IB
Dve alternativy:

a) vysokoSkolské vzdelavanie vo vSetkych troch stuprioch, bakalarske, magisterské a doktorandské,

b)

kombinacia vysokoSkolského (riadneho a celoZivotného Studia, Specializaénych kurzov), firemného
a profesijného vzdelavania pre odbornikov z praxe, ktori sa chcu rekvalifikovat, alebo si doplnit
vzdelanie v IB.

Pre zabezpecenie kompatibility s medzinarodnym vzdelavanim treba:

zostavit profily absolventov navrhovanych Specializacii (napr. vyuZzijuc profily absolventov podobne
zameranych Studijnych programov na zahrani€nych univerzitach, poziadavky formulovanymi v CBK,
EBK, dokumentoch EUCIP, $tandardoch DoD a i.),

analyzovat, do akej miery existujlce Studijné programy, resp. predmety ponukané v ramci existujucich
Studijnych programov na slovenskych vysokych Skolach pokryvaju navrhované profily a Specifikovat
chybajlce Casti/oblasti,

navrhnat roz8irenie ponuky existujicich predmetov alebo nové predmety, ktoré by doplnili chybajice
Casti, zistené pri analyze adefinovat podmienky potrebné na pripravu upravenych, resp. novych
predmetov, (€as, informacné zdroje, personalne kapacity, technické a finanéné prostriedky); analyzovat
aj dopad navrhovanych zmien na existujlce $tadium,

realizovat navrhy a priebezne rozSirovat existujice Studijné plany onové predmety (napr. formou
volitelnych predmetov),

zostavit' z existujucich a modifikovanych, resp. novych predmetov Studijné plany IB. Zvazit aj moznost
akreditacie Studijného programu.

® Napriklad sudcov, pravnikov, vySetrovatelov, vysokych &tatnych tradnikov a pod.
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Vzdelavanie pre bezpecnostnych manazérov, ktori nemajd na vykon svojej funkcie primerané vzdelanie, pre tych

je mozné:

a)

zostavit' ponuku vzdelavacich modulov 1B na zaklade existujucich predmetov, ktoré sa na STU a UK
vyucuju v bakalarskom a magisterskom/inZinierskom $tudiu a pripadne ich doplnit 0 moduly, ktoré mézu
ponuknut iné indtiticie (SAV, ISACA, IT firmy),

stanovit obsah kurzov pre vybrané cielové skupiny, pokryt ho modulmi zostavenymi na zaklade
prednasdok existujuceho Studia a vypracovat chybajuce moduly potrebné na naplnenie stanoveného
obsahu.

Priprava vysokokvalifikovanych Specialistov v IB pre potreby Statu:

6.3.

analyzovat potreby Statu (z hladiska Uloh, ktoré potrebuje Stat aktualne a perspektivne riesit); kolko,
akych Specialistov, v akom Case,

stanovit priority (z dévodov kapacitnych),

analyzovat existujuce kapacity (kto by sa na rieSeni tychto uloh mohol podielat; resp. kto by na to mohol
pripravovat odbornikov),

dohodnut korektné podmienky spoluprace (Stat, akademicka sféra, komeréné organizacie) pri rieSeni
uvedenych Uloh a priprave Specialistov.

Navrhované aktivity

podporit vyskum a vyvoj zamerany na perspektivne a aktuélne problémy IB, najma zintenzivnenie
spoluprace $tatu, sukromnej sféry a akademického prostredia,

vyuzit vysledky medzinarodnej spoluprace na podporu konkurencieschopnosti ekonomiky, t. j.
spristupfiovanie informacii o problémoch, rieSeniach, trendoch, legislative a Standardoch,
medzinarodnych iniciativach v oblasti IB,

zZlepsit informovanost tych, ktori maju zaujem ziskat informéacie o 1B pre pracovné a osobné potreby,

sustredit, spracovat alebo doplInit zakladné informacie pre jednotlivé kategdrie laikov (navody,
postupy, odporicania, pripadne iné metodické materialy),

vydavat a podporovat vydavanie odbornej literatury a metodickych dokumentov zameranych na rieSenie
vybranych problémov IB,

pruzne reagovat na informaéné potreby jednotlivych kategdrii laikov (aktualne problémy a pod.),

pripravit ndvrh vzdelavacich modulov pre jednotlivé relevantné témy IB vratane navrhu sylabov
a Studijnych materiélov,

pripravit vzdelavacie moduly pre relevantné témy IB pre informatikov zaoberajucich sa navrhom
a vyvojom IKT a informatikov zodpovedajucich za prevadzku informa&nych systémov,

pripravit testy a spdsob ich vyhodnotenia pre vzdelavacie moduly.

7. Navrh opatreni

1.
2.

Vytvorit pracovnu skupinu pre vzdelavanie v IB pod komisiou pre IB na MF SR.

V spolupraci s Ministerstvom Skolstva SR implementovat ,Navrh systému vzdelavania v oblasti IB v SR*
pre vSetky cielové skupiny a zaradit ho do vSetkych Statnych vzdelavacich programov.

V spolupraci s Ministerstvom $kolstva SR vypracovat Standard zakladnych znalosti v oblasti IB pre

jednotlivé kategorie a zabezpecit zaradenie Standardu do narodnej sustavy kvalifikacii v zmysle navrhu

zakona o celozivotnom vzdelavani.

Informovat viadu SR pri predkladani spravy o plneni Uloh Narodnej stratégie pre informacnu bezpeénost
v SR 0 pIneni tloh pri zavadzani systému vzdelavania IB vo verejnej sprave.
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